Wenn Unternehmen

in der Lage sind,
Speicherorte, Sicher-
heits-Policies, Art der
Verarbeitung und Ver-
wendung sowie Menge
und Wert ihrer sensib-
len Daten zu evaluieren,
dann kdnnen sie eine
risikobasierte Ansicht
ihrer Daten erstellen, die
ihnen dabei hilft, Inves-
titionen in die Sicherheit
zu priorisieren und ihre
Datenschutzressourcen
und -prozesse entspre-
chend anzupassen.

Kurzdarstellung

Informatica Big Data Security

Intelligente Datensicherheit als Grundlage fiir Big-Data-Erkenntnisse

und -Entscheidungen

Sind meine Daten wirklich sicher? Fir Verbraucher, Regierungsbehdrden und Unternehmen stellt
sich permanent die Frage, ob ihre Daten sicher sind und sensible Daten ausreichend geschiitzt
werden. Die stetige Zunahme von Verstolen gegen die Datensicherheit hat gezeigt, dass wir uns
nicht mehr fragen dirfen, ,ob" sondern ,wann" wir Opfer eines solchen VerstolRes werden. Neue
Vorschriften zum Datenschutz, wie die DSGVO, stellen besondere Anforderungen an Schutz und
Verwendung von Daten. Sicherheitsstrategien, die auf die Grenzen der Unternehmensumgebung
beschrankt sind, bieten zwar eine grundlegende Sicherheit, schiitzen aber nicht vor den gezielten
Angriffen hochbegabter und organisierter Hacker. Daher ist heutzutage ein proaktiver Ansatz zur
Datensicherheit erforderlich.

Unternehmen, die Big Data zur Verbesserung ihres Kunden- und Betriebsverstandnisses
nutzen, kdnnen jetzt von einer einmaligen M&glichkeit profitieren. Daten kdnnen demokratisiert
werden, d. h. verschiedene Funktionen und Mitarbeiter eines Unternehmens erhalten Zugriff
auf erforderliche Daten, wobei der Datenzugriff streng iberwacht wird, um den Missbrauch
von Daten sowie VerstoRe gegen den Datenschutz zu vermeiden. Sie kdnnen von Beginn an
zusatzliche Sicherheitsstrategien implementieren, um Angriffe zu verhindern, Compliance mit
Datenschutz-Vorschriften sicherzustellen und sich besser vor VerstéRen zu schiitzen. Diese
neuen, datenorientierten Sicherheitsstrategien konzentrieren sich ganz und gar auf den Schutz
der wertvollsten Ressourcen von Unternehmen — sensible und private Daten. Doch das alleine
reicht nicht aus, um Daten effektiv zu schitzen.

Es ist an der Zeit, einen datenbasierten Ansatz zur Sicherstellung der Datensicherheit umzusetzen.
Durch die Evaluierung des Speicherortes, der Sicherheits Policies, der Menge, der Verbreitung,

der Verwendung und des Wertes sensibler Daten kénnen Unternehmen eine risikobasierte Ansicht
erstellen, die ihnen dabei hilft, Investitionen in Sicherheit und Compliance zu priorisieren und ihre
Datenschutzressourcen und -prozesse entsprechend anzupassen. Aufterdem kénnen Experten
detaillierte Datenanalysen basierend auf geografischen Kriterien, Anwendungen und Servern nutzen,
um die besten Lésungsansatze zur Reduzierung von Risiken in Bezug auf sensible Daten bereitzu-
stellen.



Noch bevor Daten in Big-Data-Umgebungen Ubertragen werden, kénnen Unternehmen dank
Risikoanalysen und den entsprechenden Losungsansatzen ihre Datenumgebungen vergroRern —
und das ohne im Bereich Datenschutz und -sicherheit Abstriche machen zu missen. Durch

die kontinuierliche Analyse sensibler Daten konnen Unternehmen das Risiko effektiv steuern.

Datenorientierte SicherheitsmalRnahmen beinhalten auch Data Analytics und Intelligence,
wodurch Risiken in Bezug auf sensible Daten identifiziert und die Daten selbst geschiitzt werden
kdnnen. Des Weiteren knnen Unternehmen je nach Risikoeinschatzung zusatzlich zu den
Losungen, die Uber Big Data bereitgestellt werden, auch traditionelle Sicherheitslosungen
einsetzen.

Losungen zum Schutz von Big Data

Das Lésungsangebot von Informatica zum intelligenten Schutz von Big Data umfasst die preis-
gekronte Losung Informatica Secure@Source® und dazugehdrige Data-Masking-Funktionen.
Secure@Source automatisiert Erkennung, Analyse und Visualisierung sensibler Daten, so dass

fur Sicherheit, Compliance und Datenschutz zusténdige Teams schnell sehen, welchen Risiken
sensible Daten ausgesetzt sind und angemessene Sicherheitskontrollen und Richtlinien umsetzen
kénnen. Dadurch kénnen kostspielige und zeitaufwandige, manuelle Datenpriifungen durch genaue
Prozesse ersetzt werden, mit denen sensible Daten definiert, ermittelt und auf Risiken analysiert

werden.

Dank der Data-Masking-Lésungen von Informatica kdnnen Unternehmen Daten fiir das Reporting,
fur Analytics und erfolgskritische Anwendungen anonymisieren und verschleiern, um so Bedenken
im Hinblick auf Datenschutz und rechtliche Vorschriften zu vermeiden. Zusatzlich zur Verschlis-
selung werden mit Data Masking Daten geschitzt, die von Unternehmen fir Kunden- und
Betriebsanwendungen verwendet werden.

Hauptvorteile

Schnellere Erreichung von Compliance mit rechtlichen Vorschriften

Behordliche Compliance-Bestimmungen erfordern ein genaues Verstandnis des Risikos in Bezug
auf Speicherort, Verbreitung und Schutz von Daten und deren Verwendung tber verschiedene
Systeme, Abteilungen, Funktionen und Regionen hinweg. Unternehmen miissen wissen, wo sich
ihre Daten befinden, wer darauf zugreifen kann und welche Sicherheitskontrollen vorhanden sind.
Das wird jedoch immer schwieriger, da Umfang und Verbreitung von Big Data exponentiell ansteigt.

Dank datenorientierter SicherheitsmaRnahmen kann eine risikobasierte Analyse der reglementierten
Daten erstellt und die Daten selbst geschitzt werden — und nicht nur die Endpunkte, Netzwerke
und Anwendungen, zwischen denen sie verschoben werden. Dadurch sind Unternehmen in der
Lage, ihre Daten jederzeit aufzufinden, zu klassifizieren, zu analysieren und zu schiitzen.



Informationen zu Informatica

Die digitale Transformation
andert unsere Erwartungshal-
tung hin zu besserem Service
und schnellerer Lieferung zu
geringeren Kosten. Unter-
nehmen missen sich neu
orientieren, um wettbewerbs-
fahig zu bleiben. Dabei spielen
Daten eine zentrale Rolle.

Als flhrender Anbieter

flr Enterprise Cloud Data
Management unterstutzt
Informatica Sie dabei, sich

als innovativer Vorreiter zu
etablieren — véllig unabhangig
von lhrer Branche, Kategorie
oder Nische. Wir ermdglichen
lhnen, flexibler zu werden, neue
Wachstumsmdaglichkeiten
wahrzunehmen und Inno-
vationen voranzutreiben.
Informatica ist zu 100 % auf
Daten fokussiert, und bietet
Unternehmen vielseitige
LBsungen, um sich am

Markt durchzusetzen.

Entdecken Sie jetzt das gesamte

Angebot von Informatica, um
das komplette Potenzial lhrer
Daten zu nutzen und so die
nachste intelligente Innovation
auf den Weg zu bringen.

(‘ Informatica

Schneller Schutz sensibler Daten

Data Stores wachsen immerzu, so dass es schwierig ist, den sich &ndernden Anforderungen von
Unternehmen stets gerecht zu werden. Durch die Anonymisierung und Verschleierung sensibler
Daten mit permanentem und dynamischem Data Masking bleiben Unternehmen flexibel. Mithilfe
des dynamischen Data Masking werden Datenschutz-Anforderungen geschaftskritischer Anwen-
dungen erfllt, und eine Hochleistungs-Engine sorgt dafiir, dass sich dies nicht negativ auf die
Verarbeitungsleistung auswirkt. Mit dem permanenten Data Masking werden Daten anonymisiert,
ohne dass Kontext- und Referenzverweise verloren gehen, so dass die Daten fir Testzwecke,

Analytics und Support zur Verfligung gestellt werden konnen.

Ermittlung und Analyse des Risikos sensibler Daten

Die Vielzahl komplexer Datenschutzgesetze und Branchenvorschriften erfordert ein genaues
Verstandnis der Datenrisiken. AuRerdem bedarf es Warnmeldungen, die ausgegeben werden,
wenn bestimmte Bedingungen erfillt sind. Analysieren Sie Benutzeraktivitaten und -rechte,
um risikoreiche Benutzer zu identifizieren, Data Lineage visuell zu verfolgen und das Risiko
flir sensible Daten basierend auf Unternehmensprioritdten und Governance zu bewerten.

Informatica Big Data Security ermdglicht es Unternehmen, groRere Mengen an Big Data aus
mehr Datenquellen und Datenplattformen zu nutzen — ohne hoheres Risiko. Der Ansatz von
Informatica zur Sicherstellung von Datensicherheit ist einzigartig: mit auf Metadaten basierender
Kl wird sichergestellt, dass Big Data umfassend und systematisch geschiitzt wird — und zwar auf
eine vollstdndig automatisierte Art und Weise.
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