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Informatica Intelligent
Data Privacy

Intelligente Compliance mit Datenschutzrichtlinien

Mit Informatica® Data Privacy kénnen Unternehmen Compliance mit Datenschutzrichtlinien
verbessern, da Datenschutzvorgaben von gesetzlichen und branchenspezifischen Richtlinien
erflllt werden, um Folgendes sicherzustellen:

* Bestimmung von Datenschutzvorschriften und den Daten, die darunter fallen, sowie
Abstimmung dieser Richtlinien mit verschiedenen Menschen, Prozessen und Systemen.

+ Ermittlung, Klassifizierung und Verstandnis personenbezogener und sensibler Daten.

+ Zuordnung von sensiblen Daten zu Identitaten von Kunden und Mitarbeitern.

» Analyse von Datenschutzrisiken und Festlegung von Prioritaten bei der Risikominderung.

+ Schutz personenbezogener Daten, zentrales Consent Management und zentrale Verwaltung
von Kundenrechten, um Vorgaben gesetzlicher Vorschriften und Unternehmensstandards
gerecht zu werden.

+ Nachweis von Compliance mit Vorschriften und Nutzung von Richtlinien anhand On-Demand
Reports, Visualisierungen und kontinuierlicher Risikoanalyse.

Die wichtigsten Funktionen

Festlegung und Verwaltung von Data-Governance-Richtlinien

Informatica Axon™ Data Governance bietet Funktionen, um Richtlinien, Verantwortlichkeiten,
Prozesse und Datendefinitionen auf Geschéfts- und IT-Seite festzulegen, zu dokumentieren

und zu messen. Mit dem Axon Governance Task Framework und visuellen Workflows kénnen
Unternehmen wichtige Business User ermitteln und sie mit den Daten und Prozessen in Beziehung
setzen, deren EigentUmer sie sind.

Ermittlung, Klassifizierung und Verstandnis personenbezogener und sensibler Daten
Informatica Secure@Source” nutzt die CLAIRE™ Engine und Kl, um eine unternehmensweite Ansicht
und Analyse personenbezogener Daten und Metadaten zu ermdglichen. So kénnen Unternehmen
ihre Datenumgebungen schnell finden, klassifizieren und verstehen, die aus Multi-Cloud- und Hadoop-
Umgebungen sowie relationalen und Dateispeichersystemen, unstrukturierten und strukturierten

Daten bestehen.



Verkniipfung von Identitaten

Informatica Secure@Source ermdglicht die Erstellung eines Verzeichnisses mit Datensubjekten,
das dann mit sensiblen Daten verkniipft wird, so dass Unternehmen schnell erkennen, welche
sensiblen Daten zu welcher Identitat (Kunde, Mitarbeiter usw.) gehdren. Dadurch kénnen
Zugriffsrechte von Datensubjekten einfacher unterstiitzt werden und zudem lasst sich diese
Funktion in Systeme zum Consent Management integrieren.

Analyse von Datenrisiken, Festlegung von SchutzmaBnahmen

Mit Informatica Secure@Source lasst sich das Risiko analysieren, dem personenbezogene
Daten ausgesetzt sind. Zudem werden anpassbare Modelle zu den Auswirkungen von
Risiken bereitgestellt, damit Unternehmen AbhilfemaRnahmen priorisieren und Ressourcen
und Investitionen sinnvoll einsetzen konnen. Risiken werden kontinuierlich gemessen und
aufgezeichnet, um wichtige Risikoindikatoren fiir Datenschutz- und -sicherheitsprogramme

bereitzustellen.

Schutz von Daten und Verwaltung der Rechte von Datensubjekten und Consent Management
Informatica Secure@Source ermdglicht Anonymisierung und Pseudonymisierung personenbezogener
Daten, um sicherzustellen, dass Unternehmen Zugriff und Abruf der personenbezogenen
Informationen von Kunden und Mitarbeitern kontrollieren kénnen. Mit Informatica Master

Data Management kann eine 360-Grad-Ansicht von Datensubjekten und deren Zustimmungen
erstellt werden. Zudem werden Data Lineage, Verlauf und Aufbewahrungsfristen erfasst und
dokumentiert, wahrend die Rechte von Datensubjekten gleichzeitig konsistent und zuverlassig
ausgeibt werden kénnen.

Messung, Kommunikation und Compliance mit Audit-Vorgaben

Informatica Axon Data Governance, Secure@Source, und Master Data Management bieten
umfassende Visualisierungsfunktionen, um Entscheidungstrager zu unterstiitzen. Dartber hinaus
werden detaillierte Ansichten fiir Datenexperten erstellt sowie sofortige Details zu personenbezogenen
Daten, um Audit-Vorgaben hinsichtlich Datenschutz- und Datensicherheitsprogrammmen zu verwalten

und nachzuverfolgen.

Hauptvorteile

Datenschutzvorschriften

Nutzen Sie umfassende und konfigurierbare Datenschutzvorschriften, um im gesamten Unternehmen
schnell Daten zu ermitteln, die unter Datenschutzvorschriften fallen. Mithilfe von Boolenschen
Abstimmungsbedingungen und Schwellenwerten konnen Nutzer die verschiedenen Datenelemente
durchsuchen, die unter Datenschutzvorschriften (wie DSGVO, BCBS 239 und HIPAA) fallen.

Umfassende Ansicht personenbezogener und sensibler Daten
Finden Sie schnell alle personenbezogenen und sensiblen Daten, die Sie zu einem Datensubjekt
haben, unabhangig von Speicherort oder System, um sofort eine 360-Grad-Ansicht regulierter,

personenbezogener Daten zu erstellen.



Informationen zu Informatica
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Verkniipfung und Verwaltung von Identitaten
Finden Sie heraus, welche Arten von sensiblen Daten zu verschiedenen Personen gespeichert
werden, beispielsweise Adressen, Telefonnummern, Kreditkartennummern oder Geburtsdatum.

Consent Management

Nutzen Sie eine kollaborative Umgebung, um Datenschutzpréferenzen, Consent Management
und die Verwaltung der Rechte von Datensubjekten zentral zu steuern. Das Master Data
Management ist eine optionale Komponente des Consent Managements der DSGVO. Master
Data Management beinhaltet native Funktionen, wie Workflows, die Erstellung einer zentralen
Ansicht von Datensubjekten, Historie von Datensatzen, Audit und Data Governance.

Intelligente Erkenntnisse und Schutz

Die CLAIRE Engine von Informatica basiert auf Machine Learning und KI. So konnen verwertbare
und integrierte Funktionen bereitgestellt werden, die sofortige Auswirkungen haben. Mit Data
Governance und intelligenten Erkenntnissen werden Identifizierung, Ermittlung und Analyse
personenbezogener Daten verbessert, um den Schutz durch Anonymisierung (z. B. Data Masking,
Verschlisselung, Archivierung und Integration mit Schutzlésungen anderer Anbieter, wie Ranger
und Sentry) zu erleichtern.

Visualisierung

Kommunizieren und arbeiten Sie dank zentraler Ansichten fir Datenschutz, Datenverwaltung,
Daten-Compliance und Datensicherheit mit verschiedenen Stakeholdern zusammen. Mithilfe
von Dashboards, Ubersichtlichen Grafiken und detaillierten Analysefunktionen werden

die Anforderungen von Business Usern unterschiedlicher Fachbereiche unterstitzt.

Warnungen und Uberwachung

Im Laufe der Zeit vergroRert sich der Grad der Compliance mit Datenschutzvorschriften, so dass
Unternehmen ihre Risikobewertungen kontinuierlich Uberwachen kdnnen, um nachzuvollziehen,
ob Daten Uber Landesgrenzen hinweg verschoben werden, um ungewdhnliches Benutzerverhalten
oder Datenzugriffe zu erkennen und die Problembehebung automatisch einzuleiten.

Weitere Informationen finden Sie auf unserer Website. Dort stehen weitere Ressourcen zur Verfligung,

und Sie haben die Md&glichkeit, unser Team zu kontaktieren.
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