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Protection de vos ressources les plus 
sensibles… vos données

La solution Vormetric et Informatica offre une 
perspective stratégique pour découvrir et analyser vos 
données ainsi que détecter les menaces sécuritaires  
et le risque de non-conformité qui pèsent sur elles  
et les en protéger.
Pendant des années, la tâche était simple : il suffisait de mettre en place un périmètre 
solide et empêcher les pirates de pénétrer à l'intérieur. La plupart des pirates informatiques 
agissaient seuls dans l'espoir de se faire un nom dans le milieu clandestin du piratage,  
ou simplement pour causer des dommages. Aujourd'hui, les enjeux les ne sont plus  
du tout les mêmes.

Les pirates informatiques sont désormais motivés par l'argent. Ce ne sont plus des individus 
isolés mais souvent des professionnels ou des groupes qui volent des données pour les utiliser  
ou les vendre au plus offrant dans un secteur qui pèse des milliards de dollars. Ajoutez à cela  
un périmètre de défense qui n'est plus efficace, car il n'existe tout simplement plus de périmètre,  
et vous comprendrez que cela expose votre entreprise à des risques inacceptables. Parmi 
les outils de protection les plus efficaces contre ces attaques figurent des capacités de 
renseignement sur les menaces et la sécurité qui reposent sur la corrélation avancée de données 
comme Informatica SecureSource. Cette solution inclut des fonctionnalités de découverte, 
d'analyse et de surveillance des données sensibles permettant de détecter des modèles 
d'utilisation anormaux, d'identifier les menaces potentielles pour réduire le nombre de faux 
positifs et d'alerter les entreprises en cas de besoin. 

Bénéfices

•	 Découvrez les risques en surveillant 

et en analysant les données 

sensibles pour identifier tout 

modèle d'utilisation anormal qui 

pourrait indiquer qu'un logiciel 

malveillant a pris le contrôle  

d'un processus.

•	 Grâce au reporting des stratégies, 

bénéficiez d'informations 

supplémentaires en ajoutant  

une vision interne complète  

à Informatica Secure@Source.

•	 Découvrez les utilisateurs internes 

malintentionnés qui tentent 

d'obtenir un accès non autorisé, 

même parmi les utilisateurs root  

et les super utilisateurs.

•	 Détectez des transferts et des 

modèles d'utilisation de données 

présentant un risque de non-

conformité réglementaire et avec 

les normes de confidentialité.

•	 Grâce aux capacités d'audit, 

détectez et identifiez les modèles 

anormaux d'accès aux données 

protégées pouvant révéler la 

présence d'un logiciel malveillant 

ou d'un utilisateur interne 

malintentionné.

Solution adaptée  
au secteur
Combinez les journaux de Vormetric 

Data Protection avec la solution 

Informatica Secure@Source pour 

disposer d'informations précises  

sur l'accès des utilisateurs et  

des processus afin d'assurer une 

protection active contre les menaces 

qui pèsent sur votre entreprise.
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Vormetric et Informatica — Le niveau de protection 
supplémentaire de votre entreprise 
Sans les informations précises fournies par Vormetric Data Security, votre entreprise pourrait 
laisser passer les menaces potentielles qui pèsent sur ses données protégées. Leader dans 
la protection de données d'entreprise, Vormetric protège des données structurées et non 
structurées essentielles en offrant une visibilité, un contrôle et une sécurité des données d'un 
niveau inégalé, et ce quel que soit l'emplacement des données — dans un environnement 
physique, virtuel, Cloud ou Big Data. En appliquant des règles de chiffrement et de contrôle 
d'accès aux données dans tous ces environnements, les agents Vormetric recueillent et 
consignent les informations sur l'accès aux données par les utilisateurs et les processus ainsi 
que les détails d'utilisation de l'infrastructure Vormetric qui les protège.

Les informations détaillées fournies par Vormetric constituent des données essentielles pouvant 
être analysées par les capacités de renseignement d'Informatica Secure@Source pour identifier 
des modèles d'utilisation potentiellement dangereux, permettant notamment de :

•	 Appliquer les stratégies de confidentialité/sécurité.

•	 Découvrir efficacement des coûts de données stratégiques.

•	 Effectuer une analyse avancée des risques encourus par les données sensibles.

•	 Identifier les causes et les incidences des risques associés aux données, des APT,  
des utilisateurs internes malintentionnés et des logiciels malveillants.

Outre la détection d'activités anormales, en associant les journaux de stratégie et d'audits 
et des renseignements fournis par Vormetric avec la solution Informatica Secure@Source, 
vous bénéficiez d'un contrôle et d'une visibilité inégalés permettant de :

•	 Découvrir où se trouvent les données sensibles et où elles sont susceptibles de proliférer 
et d'en contrôler l'accès pour éliminer les menaces de logiciels malveillants et empêcher 
toute tentative d'accès interne à vos données et vos communications.

•	 Analyser les risques en détectant les violations potentielles de la politique ou  
les comportements suspects en dehors des normes établies.

•	 Détecter les comportements anormaux tels que l'accès aux données par des utilisateurs 
ou encore des actions inhabituelles des administrateurs qui créent de nouveaux comptes 
dotés de droits d'accès aux données protégées, ce qui pourrait indiquer qu'un compte 
d'administrateur a été piraté.

•	 Protéger les données sensibles au repos des pirates traditionnels et des nouvelles 
attaques évoluées de cybercriminels en mettant en place le cryptage, la tokénisation  
et le masking des données.

La protection de vos ressources les plus sensibles peut constituer un défi considérable, 
surtout dans un contexte où les cybermenaces changent à un rythme quasi quotidien.  
La solution combinée Informatica – Vormetric peut vous aider à sécuriser vos données  
à l'aide d'une plateforme extensible qui continuera d'assurer votre protection à mesure 
que votre entreprise évolue et que de nouvelles menaces font leur apparition.

À propos d'Informatica
Informatica, premier fournisseur 
indépendant de logiciels, dédié  
à la transformation et à l'innovation 
centrées sur les données –  
« All Things Data ». Les sociétés  
du monde entier font confiance  
à Informatica pour exploiter  
le potentiel de leurs informations 
et répondre à leurs principaux 
impératifs métiers. Plus de 
5 800 entreprises s'appuient sur 
Informatica pour tirer pleinement 
profit de leurs ressources 
d'information hébergées sur site, 
dans le Cloud et sur Internet,  
y compris sur les réseaux sociaux.

À propos de Vormetric
Premier fournisseur de solutions 
de sécurité de données, Vormetric 
(@Vormetric) protège les données 
au repos dans les environnements 
physique, virtuel, de Cloud et  
Big Data. Utilisée par des sociétés  
et des gouvernements depuis  
plus de 10 ans, la Vormetric  
Data Security Platform assure  
la protection des données de plus 
de 1 500 entreprises mondiales, 
dont 17 figurent au classement 
Fortune 30. Grâce à Vormetric,  
vos données sont protégées, 
quel que soit leur emplacement, 
dans une infrastructure et un 
environnement de gestion uniques 
utilisant le cryptage de fichiers,  
de volume et d'informations 
stockées dans le Cloud, le masking 
dynamique des données et  
la tokénisation, le cryptage  
des applications de terrain,  
des stratégies de contrôle d'accès 
sophistiquées et une gestion 
intégrée des clés de chiffrement. 
Pour plus d'informations, visitez  
le site www.vormetric.com.


