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Proteggere gli asset più sensibili...i dati

La soluzione di Vormetric e Informatica offre una vista 
fondamentale per la discovery, l'analisi, il rilevamento 
e la protezione dei dati contro minacce alla sicurezza 
e alla conformità
Per anni la situazione è stata semplice: costruire un perimetro solido e tenere fuori i "cattivi". 
I tipici hacker erano individui che cercavano di farsi un nome nell'underground dell'hacking 
o forse volevano solo creare problemi. Ora il gioco è cambiato.

Oggi gli hacker lo fanno per i soldi. Non si tratta di persone qualunque, ma spesso sono 
professionisti o gruppi che compongono un settore da miliardi di dollari che trae profitto 
dalla sottrazione di dati e dal loro utilizzo o dalla vendita al miglior offerente. Se a questo 
aggiungiamo il fatto che la difesa del perimetro non è più efficace perché il perimetro non esiste 
più, il rischio per l'organizzazione è inaccettabile. Alcuni dei tool più efficaci per combattere 
questi attacchi sono le funzionalità relative alle minacce e le funzionalità di intelligence per 
la correlazione avanzata dei dati come ad esempio SecureSource di Informatica. Questa 
soluzione offre funzionalità in grado di eseguire la discovery, l'analisi e il monitoraggio dei 
dati sensibili per trovare pattern di utilizzo anomali, qualificare le potenziali minacce per ridurre 
i falsi positivi e fornire avvisi alle organizzazioni se necessario. 

Vantaggi
•	 Le minacce vengono rilevate 

monitorando e analizzando 
i dati sensibili per trovare 
schemi di utilizzo anomali 
che potrebbero indicare un 
processo sottratto da malware

•	 Attraverso il reporting 
delle policy, è possibile 
ottenere conoscenze ulteriori 
aggiungendo una vista interna 
completa a Secure@Source  
di Informatica

•	 È possibile scoprire utenti 
malintenzionati che dall'interno 
tentano di accedere in modo 
non autorizzato, anche  
a livello di utenti root o utenti con 
privilegi avanzati

•	 È possibile rilevare schemi di 
utilizzo e trasferimenti dei dati 
pericolosi per la conformità 
alle normative e il rispetto della 
privacy

•	 Attraverso funzionalità di audit, 
è possibile rilevare  
e individuare pattern insoliti  
di accesso da parte degli utenti 
ai dati protetti che potrebbero 
indicare l'esistenza di malware  
o di utenti interni malintenzionati

Focus sul settore
La combinazione dei log di 
Vormetric Data Protection con 
Informatica Secure@Source 
consente di ottenere informazioni 
dettagliate su utenti e processi 
per proteggere in modo proattivo 
dalle minacce che mettono  
a rischio l'organizzazione
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Vormetric e Informatica: il prossimo passo per la 
protezione dell'organizzazione
L'organizzazione potrebbe essere all'oscuro circa le potenziali minacce ai dati protetti se 
non può contare sul livello di dettaglio garantito da Vormetric Data Security. Leader nella 
protezione dei dati di livello enterprise, Vormetric protegge i fondamentali dati strutturati  
e non strutturati con una visibilità, un controllo e una sicurezza dei dati senza precedenti, 
a prescindere che risiedano in ambienti fisici, virtuali, di Cloud e Big Data. Mentre applicano 
regole di crittografia e controllo dell'accesso ai dati in tutti questi ambienti, gli agenti di 
Vormetric raccolgono e registrano le informazioni sull'accesso ai dati da parte di utenti  
e processi, oltre ai dettagli sull'utilizzo dell'infrastruttura di Vormetric che li protegge.

Le informazioni dettagliate fornite da Vormetric rappresentano dati fondamentali che possono 
essere analizzati dalle funzionalità di intelligence di Informatica Secure@Source per identificare 
pattern di utilizzo che possono rappresentare una minaccia, incluse a titolo di esempio:

•	 Applicazione di policy di privacy/sicurezza

•	 Discovery di dati fondamentali in modo efficace

•	 Esecuzione di sofisticate analisi dei rischi dei dati sensibili

•	 Identificazione delle cause principali e degli impatti downstream di rischi relativi ai dati, 
APT, utenti interni malintenzionati, malware

Oltre all'identificazione di attività anomale, la combinazione di registri di policy, registri 
di audit e dati di intelligence di Vormetric con la soluzione di Informatica Secure@Source 
consente anche una visibilità e un controllo senza precedenti per:

•	 Scoprire dove risiedono i dati sensibili, dove possono proliferare e controllarne l'accesso 
per eliminare le minacce da malware o i tentativi degli utenti interni di ottenere accesso 
a dati e comunicazioni

•	 Analizzare i rischi individuando le potenziali violazioni delle policy o i comportamenti 
dubbi che non rientrano nella norma

•	 Rilevare comportamenti anomali come ad esempio l'accesso ai dati da parte degli utenti 
o altri comportamenti sospetti come ad esempio istanze insolite di utenti amministratori 
che creano nuovi account con diritti di accesso a dati protetti che potrebbero indicare 
un account amministratore compromesso.

•	 Proteggere i dati sensibili inattivi dagli sguardi indiscreti delle tecniche di hacking 
tradizionali, nonché dalle nuove tecniche avanzate di criminalità informatica implementando 
crittografia, tokenizzazione e data masking

La protezione degli asset più sensibili può essere un compito scoraggiante, in particolare 
di fronte a un panorama delle minacce che cambia quasi ogni giorno. La soluzione congiunta 
Informatica–Vormetric può agevolare la protezione dei dati con una piattaforma estensibile 
che continuerà a proteggere i dati a mano a mano che l'organizzazione si evolve o che 
emergono nuove minacce sia adesso sia in futuro.

Informazioni su Informatica
Informatica è un fornitore di software 
indipendente leader nell'offerta di 
soluzioni innovative per la gestione 
dei dati. Aziende di tutto il mondo 
si affidano a Informatica per 
valorizzare il potenziale racchiuso 
nelle informazioni ottenendo un 
evidente vantaggio competitivo. 
Oltre 6.000 aziende a livello 
mondiale si avvalgono di Informatica 
per trarre il massimo dal proprio 
patrimonio informativo presente nelle 
infrastrutture on-premise, nel Cloud  
e in Internet, compresi i social 
network.

Informazioni su Vormetric
Leader nelle soluzioni per la 
sicurezza dei dati, Vormetric  
(@Vormetric) protegge i dati inattivi 
in ambienti fisici, virtuali, di Big Data 
e Cloud. Soluzione ritenuta affidabile 
da parte di aziende e governi da 
oltre un decennio, Vormetric Data 
Security Platform protegge i dati di 
oltre 1.500 aziende in tutto il mondo, 
comprese 17 aziende Fortune 30. 
Con Vormetric, un unico ambiente 
di gestione e di infrastruttura 
protegge i dati ovunque risiedano 
con crittografia di file, volumi  
e Cloud storage, tokenizzazione con 
data masking dinamico, crittografia 
di applicazioni a livello di campo, 
sofisticate policy di controllo 
dell'accesso, gestione delle chiavi  
di crittografia di terze parti  
e integrate. Per ulteriori informazioni, 
visitare il sito www.vormetric.com.


