Com a avaliagao da
localizacao, do nivel
de protecao, volume,
proliferacao, uso

e valor dos dados
confidenciais, as
organizagoes podem
criar uma exibicao
baseada nos riscos
para priorizar seus
investimentos em
seguranca e direcionar
Seus recursos

e processos de
protecao de dados.

Resumo executivo

Seguranca de Big Data
da Informatica

Faca da seguranca inteligente de dados uma fonte de conhecimento

e decisdes sobre Big Data

E seguro? Clientes, 6rgdos governamentais e corporagdes se preocupam com a seguranca

e a conformidade de dados confidenciais. O aumento de violagbes de dados ja mostrou que

a questao nao é "se" uma violagao ocorrera, mas "quando”. Regulamentagdes recentes sobre
privacidade, como o GDPR (General Data Protection Regulation, Regulamentag&o Geral de Protecao
de Dados), tém condicdes especificas para a garantia da privacidade de dados e como eles
serédo usados. A segurancga de perimetro proporciona uma protegéo razoavel, mas ela nao impedira
algumas agdes persistentes de criminosos cibernéticos altamente especializados e organizados.

Chegou a hora de termos uma postura proativa com relagao a seguranga de dados.

As instituicdes tém a oportunidade Unica de aumentar os beneficios de Big Data para ampliarem
seu conhecimento em relagao a clientes e operagées. Os dados podem ser democratizados, permi-
tindo o acesso a fungdes e equipes dentro de uma organizagdo, a0 mesmo tempo em que correm
0 pequeno risco de serem usados para abuso ou violagao de dados. Desde o inicio, € possivel usar um
novo perimetro na sua seguranga que previne ataques, segue regulamentagdes de privacidade

de dados e melhora a resiliéncia contra violagoes. Esse novo perimetro, o perimetro de dados,
concentra a protegao e 0s recursos no bem mais valioso da instituicdo: os dados confidenciais

e pessoais. Mas um perimetro novo nao é o suficiente para proteger os dados.

Chegou a hora de nos concentrarmos nos dados quando o assunto é seguranga de dados. Com
a avaliagao da localizagao, do nivel de protegao, volume, proliferagao, uso e valor dos dados
confidenciais, as instituigdes podem criar uma exibigdo baseada nos riscos para priorizar os inves-
timentos em segurancga e conformidade e concentrar os recursos e processos de protegao

de dados. Além disso, especialistas podem usar andlises detalhadas dos dados baseadas em
localizagao geogréfica, aplicativos e servidores para obter informagdes sobre qual é a melhor

solugéo para reduzir os riscos aos dados confidenciais.



Antes de transferir os dados para ambientes de Big Data, andlises de riscos e solugbes permitem
gue as organizagbes expandam seus ambientes de dados sem comprometer a privacidade e a segu-
ranga de dados. A andlise constante de dados confidenciais garante que as organizagdes evitem
correr risco com sucesso.

A seguranca centrada nos dados acrescenta andlise e inteligéncia aos dados para identificar
os riscos aos dados confidenciais e proteger os dados em si. As organizagdes também podem
implantar solugdes de seguranga tradicionais nas implantagdes de Big Data, dependendo dos
riscos percebidos.

Solugdes de seguranca de Big Data

A solugado de seguranga inteligente de dados da Informatica para Big Data inclui o premiado
Informatica Secure@Source”, com suas solugdes de mascaramento de dados. O Secure@Source
automatiza o processo de descoberta, anélise e visualizagao de dados confidenciais para que
as equipes de segurancga, conformidade e privacidade possam prever com rapidez os riscos
que esses dados correm, assim como controlar e aplicar as regras apropriadas nos dados.
Ele substitui auditorias de dados caras e demoradas com processos precisos que definem,

descobrem e analisam dados confidenciais com relagdo aos riscos.

As solugdes de mascaramento de dados da Informatica permitem que as organizagdes removam
aidentificagado e a confidencialidade dos dados para fins de relatério, anélise e atividades importantes,
combatendo preocupagdes relacionadas a regulamentagdes e a privacidade. Além da criptografia,
0 mascaramento de dados protege os dados usados pela organizagao em aplicagdes operacionais
e de clientes.

Principais beneficios

Acelere a conformidade regulatéria

As regulamentagdes exigem conhecimento especifico dos riscos com base em local, proliferagao,
protegao e uso de dados entre sistemas, departamentos, fungdes e areas geograficas. VVocé precisa
saber onde estédo os seus dados, quem tem acesso a eles e quais controles vocé ja tem na sua

empresa. A dificuldade disso s6 aumenta, uma vez que as organizagdes enfrentam o crescimento
e a proliferagédo exponenciais de Big Data.

A seguranca centrada em dados fornece uma analise baseada em riscos de dados regulamentados
e protege os dados em si. Em vez de se restringir aos pontos de extremidades, as redes e aos
aplicativos, ela vai mais além, permitindo que vocé descubra, classifique, analise e proteja seus
dados a qualquer momento.



Sobre a Informatica

A transformacao digital
muda expectativas: melhor
servigo, entrega mais rapida
e com menos custos. As
empresas devem mudar
para continuar competitivas,
e a solugdo esta nos dados.

Como lider mundial em
gerenciamento de dados cor-
porativos na nuvem, estamos
preparados para ajudar vocé

a ocupar de maneira inteligente
uma posicao de lideranga —
em qualquer setor, categoria

ou nicho. A Informatica oferece
a perspectiva para que vocé

se torne mais agil, aproveite
novas oportunidades de cresci-
mento ou invente coisas novas.
Estamos 100% focados em
todos os tipos de dados para
oferecer a versatilidade que
VOCé precisa para prosperar.

Convidamos vocé a explorar
tudo o que a Informatica tem
a oferecer — e estimular

o poder dos dados para
impulsionar sua préxima
revolugdo com inteligéncia.

(‘ Informatica

Proteja dados confidenciais segundo as suas necessidades

Pode ser dificil acompanhar os bancos de dados que ndo param de crescer e ndo se adequar as
condigbes do mercado. Remover a identificagdo e a confidencialidade com um mascaramento
de dados persistente e dinamico garante essa flexibilidade. O mascaramento de dados dindmico
proporciona privacidade para atividades importantes; ja um mecanismo de alta velocidade garante
gue nenhum usuério tenha seu rendimento prejudicado. O uso frequente do mascaramento de
dados deixa os dados anénimos enquanto mantém o contexto e a integridade da origem, tornando
possivel usar os dados em ambientes de teste, analise e suporte.

Encontre e analise os riscos de dados confidenciais

Inimeras e complexas leis de privacidade e regulamentagdes do setor demandam conhecimento
exato dos riscos em relagéo aos dados, assim como alertas para quando certas condigbes sao
atendidas. Analise as atividades e privilégios dos usuarios para identificar aqueles de alto risco,
rastreie visualmente a linhagem de dados e avalie o risco que os dados confidenciais apresentam
com base nas prioridades e na governanga da empresa.

A Informatica Big Data Security faz com que a sua instituigdo possa usar uma quantidade maior
de Big Data em mais origens e plataformas de dados sem correr mais risco nenhum. O uso da
inteligéncia artificial (I1A) da Informatica, com o exclusivo método de alimentagao por metadados,
na seguranca de dados garante que Big Data tenha protegdo completa de maneira totalmente
automatizada e sistematica.
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