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Proteção do seu ativo mais sensível... 
seus dados

A solução Vormetric e Informatica fornece a visão 
essencial para descobrir, analisar, detectar e proteger 
dados contra ameaças à segurança e à conformidade
Durante anos, foi simples criar um perímetro forte e manter "criminosos" do lado de fora. 
Os hackers típicos eram indivíduos que queriam ser famosos no submundo da invasão digital 
ou que agiam simplesmente por diversão maldosa. Agora, o jogo mudou.

Hoje, os hackers estão nisso por dinheiro. Não são indivíduos, mas geralmente profissionais 
ou grupos que integram uma indústria de milhões de dólares que lucra extraindo dados e 
usando-os ou vendendo-os para quem pagar mais. Combine isso com o fato de que a defesa 
perimetral não é mais efetiva porque o perímetro não existe mais e, então, isso se converterá 
em um risco inaceitável para sua organização. Algumas das ferramentas mais eficientes 
para combater esses ataques são os recursos de inteligência de ameaças e segurança da 
correlação avançada de dados, como o Secure@Source da Informatica. Essa solução tem 
recursos para descobrir, analisar e monitorar dados sensíveis, que têm como objetivo encontrar 
padrões anômalos de uso, qualificar possíveis ameaças para reduzir falsos positivos e, quando 
necessário, alertar as organizações.

Benefícios
•	 Descubra ameaças monitorando 

e analisando dados confiden-
ciais para detectar padrões 
anômalos de uso, os quais 
podem indicar que um processo 
foi dominado por um malware

•	 Por meio de termos e políticas, 
obtenha insights adicionais 
agregando uma visão interna 
abrangente no Secure@Source 
da Informatica

•	 Descubra os mal-intencionados 
que tentam obter acesso não 
autorizado – inclusive entre 
usuários com nível raiz ou 
superusuários

•	 Detecte padrões perigosos no 
uso de dados e em transferên-
cias para cumprir regulamenta-
ções e regras de privacidade

•	 Usando recursos de auditoria, 
detecte e localize padrões não 
usuais de acesso a dados pro-
tegidos, indicando a existência 
de um malware ou um usuário 
interno mal-intencionado

Foco do setor
Combine os registros do Vormetric 
Data Protection com o Informatica  
Secure@Source para obter infor-
mações detalhadas de acesso  
de usuários e processos, a fim de 
proteger-se proativamente contra 
as ameaças que colocam em risco 
a sua organização.
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Vormetric e Informatica – o próximo passo para 
proteger sua organização
Sua organização poderá não enxergar as possíveis ameaças aos dados protegidos se não 
tiver acesso ao tipo de detalhe fornecido pelo Vormetric Data Security. Líder em proteção de 
dados corporativos, a Vormetric protege dados essenciais estruturados e não estruturados com 
visibilidade, controle e segurança inigualáveis, independentemente de onde eles residam – 
ambientes físicos, virtuais, na nuvem e de Big Data. Enquanto impõem regras de criptografia 
e controles de acesso aos dados em todos esses ambientes, os agentes da Vormetric coletam 
e registram informações sobre o acesso de usuários e processos relacionados aos dados, 
bem como detalhes sobre o uso da infraestrutura Vormetric que os protege.

As informações detalhadas fornecidas pela Vormetric representam os dados essenciais que 
podem ser analisados pelos recursos de inteligência do Informatica Secure@Source, a fim de 
identificar padrões de uso que possivelmente representem uma ameaça. Esses recursos incluem:

•	 Imposição de políticas de privacidade/segurança

•	 Descoberta eficaz dos custos de dados essenciais

•	 Execução de análises sofisticadas de riscos aos dados confidenciais

•	 Identificação das principais causas e impactos posteriores de riscos aos dados, APTs, 
insiders mal-intencionados, malware

Além do reconhecimento de atividades anormais, a combinação de registros de política da 
Vormetric, registros de auditoria e dados de inteligência obtidos com a solução Secure@Source 
também permite visibilidade e controle inigualáveis para:

•	 Descobrir onde há dados confidenciais e onde eles podem proliferar, além de controlar 
o acesso para eliminar ameaças de malware ou de insiders que tentam obter acesso aos 
dados e às comunicações

•	 Analisar riscos por meio da localização de violações potenciais de políticas ou 
comportamentos suspeitos, que estão fora da norma

•	 Detectar comportamentos anômalos, como dados acessados por usuários, e/ou 
comportamentos suspeitos, como instâncias não usuais de usuários administrativos 
criando contas com direitos de acesso a dados protegidos, o que pode indicar uma 
conta administrativa comprometedora.

•	 Proteger dados confidenciais em repouso contra o "olhar indiscreto" de hackers tradicionais, 
bem como usar técnicas novas e avançadas de combate ao crime cibernético por meio 
da implantação de criptografia, criação de tokens e mascaramento de dados

A proteção do seu ativo mais sensível pode ser uma tarefa intimidante, especialmente com o 
cenário das ameaças mudando quase diariamente. A solução conjunta Informatica e Vormetric 
pode ajudar a proteger os dados com uma plataforma extensível que continuará a proteger 
você à medida que a sua organização evolui e novas ameaças surgem – agora e no futuro.

Sobre a Informatica
A Informatica é uma fornecedora 
líder e independente de software  
focada em inovações transforma-
doras para o futuro em todos os 
assuntos relacionados a dados.  
Organizações do mundo todo 
contam com a Informatica para 
maximizar o seu potencial de 
informações e impulsionar seus 
principais imperativos de negócios. 
Mais de 5.800 empresas dependem 
da Informatica para potencializar 
seus ativos de informação hospe-
dados on-premise, na nuvem e na 
internet, inclusive em redes sociais.

Sobre a Vormetric
Líder em soluções de segurança  
de dados, a Vormetric (@Vormetric) 
protege dados em repouso em 
ambientes físicos, virtuais,  
de Big Data e na nuvem. Opção 
confiável para empresas e governos 
por mais de uma década, a plata-
forma de segurança de dados da 
Vormetric protege dados de mais de 
1.500 empresas globais – incluindo 
17 companhias da Fortune 30. Com 
a Vormetric, uma única infraestrutura 
e um ambiente de gerenciamento 
protegem os dados independente-
mente de onde eles residam, usando 
criptografia de arquivos, volumes e 
armazenamento em nuvem; criação 
de tokens com mascaramento  
de dados dinâmico; criptografia 
de aplicativos no nível de campo; 
políticas sofisticadas de controle  
de acesso; gerenciamento integrado 
e terceirizado de chaves de cripto-
grafia. Para saber mais, visite:  
www.vormetric.com.


