informatica

Resumo da solucdo de parceiro

Protecdio do seu ativo mais sensivel...

seus dados

\iormetric

Foco do setor

Combine os registros do Vormetric
Data Protection com o Informatica
Secure@Source para obter infor-
macdes detalhadas de acesso

de usudrios e processos, a fim de
proteger-se proativamente contra
as ameacas que colocam em risco

a sua organizagdo.

Beneficios

¢ Descubra ameacas monitorando
e analisando dados confiden-
ciais para detectar padrdes
andmalos de uso, os quais
podem indicar que um processo

foi dominado por um malware

e Por meio de fermos e politicas,
obtenha insights adicionais
agregando uma visdo interna
abrangente no Secure@Source

da Informatica

e Descubra os malintencionados
que tentam obter acesso ndo
autorizado — inclusive entre
usudrios com nivel raiz ou

superusudrios

e Defecte padrdes perigosos no
uso de dados e em transferén-
cias para cumprir regulamenta-

cbes e regras de privacidade

e Usando recursos de auditoria,
detecte e localize padrdes ndo
usuais de acesso a dados pro-
tegidos, indicando a existéncia
de um malware ou um usudrio

interno mal-intencionado

A solucdo Vormetric e Informatica fornece a viséo
essencial para descobrir, analisar, detectar e proteger
dados contra ameagas & seguranca e & conformidade

Durante anos, foi simples criar um perimetro forte e manter "criminosos" do lado de fora.
Os hackers tipicos eram individuos que queriam ser famosos no submundo da invasdo digital
ou que agiam simplesmente por diversdo maldosa. Agora, o jogo mudou.

Hoje, os hackers estdo nisso por dinheiro. N&o sdo individuos, mas geralmente profissionais
ou grupos que infegram uma inddstria de milhdes de délares que lucra extraindo dados e
usando-os ou vendendo-os para quem pagar mais. Combine isso com o fato de que a defesa
perimetral ndo é mais efetiva porque o perimetro ndo existe mais e, entdo, isso se converterd
em um risco inaceitdvel para sua organizagdo. Algumas das ferramentas mais eficientes
para combater esses ataques sdo os recursos de inteligéncia de ameagas e seguranca da
correlacdo avancada de dados, como o Secure@Source da Informatica. Essa solugdo tem
recursos para descobrir, analisar e monitorar dados sensiveis, que t&m como objetivo encontrar
padrdes anémalos de uso, qualificar possiveis ameagas para reduzir falsos positivos e, quando
necessdrio, alertar as organizagdes.
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Vormetric e Informatica — o préximo passo para
proteger sua organizagdo

Sua organizacdo poderd ndo enxergar as possiveis ameacas aos dados protegidos se ndo
tiver acesso ao tipo de detalhe fornecido pelo Vormetric Data Security. Lider em protecdo de
dados corporativos, a Vormetric protege dados essenciais estruturados e ndo estruturados com
visibilidade, controle e seguranca inigualéveis, independentemente de onde eles residam -
ambientes fisicos, virtuais, na nuvem e de Big Data. Enquanto impdem regras de criptografia
e confroles de acesso aos dados em fodos esses ambientes, os agentes da Vormetric coletam
e registram informacdes sobre o acesso de usudrios e processos relacionados aos dados,

bem como detalhes sobre o uso da infraestrutura Vormetric que os protege.

As informagdes detalhadas fornecidas pela Vormetric representam os dados essenciais que
podem ser analisados pelos recursos de inteligéncia do Informatica Secure@Source, a fim de

identificar padrdes de uso que possivelmente representem uma ameaca. Esses recursos incluem:
e Imposicdo de politicas de privacidade/seguranca

e Descoberta eficaz dos custos de dados essenciais

e Execucdo de andlises sofisticadas de riscos aos dados confidenciais

¢ |dentificacdo das principais causas e impactos posteriores de riscos aos dados, APTs,

insiders mal-intencionados, malware

Além do reconhecimento de atividades anormais, a combinagdo de registros de politica da
Vormetric, registros de auditoria e dados de inteligéncia obtidos com a solugdo Secure@Source
também permite visibilidade e controle inigualéveis para:

e Descobrir onde hé& dados confidenciais e onde eles podem proliferar, além de controlar
o acesso para eliminar ameacas de malware ou de insiders que fentam obter acesso aos

dados e &s comunicacdes

e Anadlisar riscos por meio da localizagdo de violagdes potenciais de politicas ou
comportamentos suspeitos, que estdo fora da norma

e Detectar comportamentos anémalos, como dados acessados por usudrios, e/ou
comportamentos suspeitos, como instdncias ndo usuais de usudrios administrativos
criando contas com direitos de acesso a dados protegidos, o que pode indicar uma

conta administrativa comprometedora.

* Proteger dados confidenciais em repouso contra o "olhar indiscreto” de hackers tradicionais,
bem como usar técnicas novas e avangadas de combate ao crime cibernético por meio
da implantagéo de criptografia, criagdo de tokens e mascaramento de dados

A protegdo do seu ativo mais sensivel pode ser uma tarefa intimidante, especialmente com o
cendrio das ameacas mudando quase diariamente. A solugdo conjunta Informatica e Vormetric
pode ajudar a proteger os dados com uma plataforma extensivel que continuard a proteger

vocé a medida que a sua organizacdo evolui e novas ameagas surgem — agora e no futuro.
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Sobre a Vormetric

Lider em solugdes de seguranca

de dados, a Vormetric (@Vormetric)
protege dados em repouso em
ambientes fisicos, virtuais,

de Big Data e na nuvem. Opgdo
confiavel para empresas e governos
por mais de uma década, a plata-
forma de seguranca de dados da
Vormetric protege dados de mais de
1.500 empresas globais — incluindo
17 companhias da Fortune 30. Com
a Vormetric, uma Onica infraestrutura
e um ambiente de gerenciamento
protegem os dados independente-
mente de onde eles residam, usando
criptografia de arquivos, volumes e
armazenamento em nuvem; criagdo
de tokens com mascaramento

de dados dindmico; criptografia
de aplicativos no nivel de campo;
politicas sofisticadas de controle

de acesso; gerenciamento integrado
e terceirizado de chaves de cripto-
grafia. Para saber mais, visite:
www.vormetric.com.

Sobre a Informatica

A Informatica é uma fornecedora
lider e independente de software
focada em inovagdes transforma-
doras para o futuro em todos os
assuntos relacionados a dados.
Organizagdes do mundo todo
contam com a Informatica para
maximizar o seu potencial de
informagdes e impulsionar seus
principais imperativos de negécios.
Mais de 5.800 empresas dependem
da Informatica para potencializar
seus ativos de informagdo hospe-
dados on-premise, na nuvem e na
internet, inclusive em redes sociais.
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