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Inteligéncia artificial para
a empresa inteligente
controlada por dados

Como as inovagdes baseadas em machine learning na CLAIRE estao
lidando com os novos avancos de gerenciamento de dados



Sobre a Informatica

A transformagao digital muda expectativas: melhor servigo, entrega mais rapida e com menos custos.
As empresas precisam mudar para continuar competitivas. A solugao esta nos dados.

Como lider mundial em gerenciamento de dados corporativos na nuvem, estamos preparados para ajudar
vocé a ocupar de maneira inteligente uma posicgao de lideranga — em qualquer setor, categoria ou nicho.

A Informatica oferece a perspectiva para que vocé se torne mais agil, aproveite oportunidades inéditas

de crescimento ou invente coisas novas. Estamos 100% focados em todos os tipos de dados para oferecer
a versatilidade de que vocé precisa para prosperar.

Convidamos voceé a explorar tudo o que a Informatica tem a oferecer — e a estimular o poder dos dados
para impulsionar sua préxima revolugao com inteligéncia.
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'Os lideres de dados

e analise enfrentam
dificuldades no cenario
de dados. Nossas
previsoes de solucgoes
de gerenciamento

de dados reconhecem
0s principais
desenvolvimentos e

a crescente demanda
por recursos de
nuvem, arquiteturas
de dados conectados,
metadados e a
automacao de tarefas
rotineiras e nao
rotineiras por meio

da aplicacao de IA."

— Gartner

A importancia da A

A inteligéncia artificial (IA) e o machine learning (ML) estao impulsionando as transformagdes
digitais que estdo acontecendo em todos os setores no mundo inteiro. A IA é prioridade para os
executivos como estratégia para transformar os negdcios. Ela se tornou universal na melhoria
da vida diéria, desde os filmes aos quais assistimos até os carros que dirigimos. A 1A e o ML sdo
essenciais na descoberta de novas terapias nas ciéncias da vida. Eles reduzem fraudes e o risco
em servigos financeiros, além de oferecer ao cliente experiéncias realmente personalizadas.

Para os lideres empresariais, a IA e o ML podem parecer méagicos: embora o impacto potencial
seja evidente, eles ndo o entendem totalmente e nem qual é a melhor forma de usar essas importantes
inovagoes. A IA e o ML sao a tecnologia de base para muitas solugdes corporativas novas —

seja para as proximas melhores agdes, controle de satisfagao do cliente, operacgoes eficientes

e produtos inovadores. O aprendizado de maquina no geral e o aprendizado mais profundo
precisam muito de dados. Para conseguir a precisao necessaria, o ML precisa de grandes
quantidades de dados para treinamento. Esses dados devem ser o reflexo exato do estado atual
dos negdcios. A IA treinada com dados invalidos ou limitados tera um impacto negativo sobre

as iniciativas dos negdcios, até o ponto de ter um impacto inverso no resultado desejado.

Para uma IA efetiva, na qual os recursos certos sé&o usados e preparados, é necessario acessar
uma grande variedade de dados de dentro e de fora da organizagao. Esses dados devem ser
reunidos de modo que um modelo de ML possa ser criado e preparado. Para isso, é necessario
que haja gerenciamento de dados. Nao se trata apenas de lidar com escala e complexidade,
trata-se também de confianga. Os dados estao sendo usados para treinar o modelo vindo dos
sistemas certos? Removemos as informacdes de identificacédo pessoal (PIl) e seguimos todas
as regulamentagbes? Somos transparentes e podemos comprovar a linhagem dos dados usados
pelo modelo? Podemos documentar e estamos prontos para mostrar as entidades reguladoras
ou aos investigadores que nao ha parcialidade nos dados? Tudo isso exige um bom controle e
uma base de gerenciamento de dados. Sem uma base sélida de gerenciamento de dados, a IA

¢é incompreensivel e ndo confiavel. Em outras palavras, sem o gerenciamento de dados, a |A pode
ser uma caixa preta com consequéncias indesejadas.

A |A precisa de dados

0 sucesso da |IA depende da eficacia dos modelos projetados pelos cientistas de dados para
treinamento e escala. E o sucesso desses modelos depende da disponibilidade de dados confidveis
e adequados.

Por que os cientistas de dados encarregados da criagao de modelos de IA/ML precisam de
dados de alta qualidade? Pegue, por exemplo, um modelo de previsao encarregado de antecipar
0 comportamento de um consumidor. Um recurso valioso para esse modelo pode ser a localizagdo
do consumidor pelo CEP. Mas e se os dados do CEP estiverem faltando, estiverem incompletos
ou ndo forem exatos? O comportamento do modelo sera afetado de forma negativa durante o
treinamento e a implementagao. Isso pode levar a previsées incorretas e a redugao do valor de
todo o esforgo. Além disso, um CEP exato, completo e verificado também pode ajudar a prever a
segmentagao do mercado, a classe de renda, a idade, a expectativa de vida de um individuo e muito
mais — mais uma razao para acertar. Devemos esperar que a "lA explicavel" se torne uma exigéncia
regulamentada, ndo apenas uma opgao. Sem a rastreabilidade e a linhagem controlada por
metadados, os insights e aplicagdes orientados por IA ndo podem ser implementados na produgao.

T Gartner, Previsdes 2020: Data Management Solutions, Rick Greenwald, Donald Feinberg, Mark Beyer, Adam Ronthal,
Melody Chien, 5 de dezembro de 2019.



A A precisa do gerenciamento de dados inteligentes para encontrar com rapidez todos os
recursos do modelo; transformar automaticamente os dados para atender as necessidades do
modelo de IA (escala de recursos, padronizagéo etc.); deduplicar dados e fornecer dados mestre
confiaveis sobre clientes, pacientes, parceiros e produtos; e fornecer a linhagem completa dos
dados, incluindo o modelo e suas operagdes. O sucesso da IA depende da eficacia dos modelos
projetados pelos cientistas de dados para treinamento e escala. E o sucesso desses modelos
depende da disponibilidade de dados confidveis e adequados.

Os dados precisam da A

A IA/ML também desempenha uma fungao essencial na escala de praticas de gerenciamento de
dados. As organizacgdes precisam descobrir e catalogar seus dados e metadados mais relevantes
para comprovar a relevancia, o valor e a seguranga e para garantir a transparéncia. Tudo isso por
causa de grandes volumes de dados necessdrios a transformagao digital. Elas tém que limpar

e controlar esses dados. E precisam também administrar e proteger esses dados com eficacia.
Se os dados nao forem gerenciados de forma eficaz — e para escala — os modelos de IA/ML terdo
o0 mesmo destino que todas as iniciativas tradicionais de data warehousing dos ultimos 30 anos:
o uso de dados de baixa qualidade leva a insights nao confiaveis.

De acordo com pesquisas recentes, é esperado que o volume total de trafego do data center
atinja 20,6 zettabytes em 2021, enquanto se calcula que o numero de dispositivos conectados

e conexdes atinja mais de 25 bilhdes até 2022.2 Todos esses dados precisam ser processados
e transformados em dados Uteis e confidveis ao mesmo tempo que seguem as politicas de
governanga. O requisito para se mover rapidamente e reagir a mudangas nos processos e na
estratégia comercial é a adeséo a tudo isso. A complexidade do esforgo envolvido na preparagao
dos dados para iniciativas de transformagao digital aumentou, junto com o total de crescimento
de dados. De acordo com o LinkedIn, o cargo de cientista de dados é um dos trabalhos mais
promissores nos EUA.® E o nimero de engenheiros de dados procurados por empresas passou
recentemente por uma mudanga de 96% ao longo dos anos.* Mas a contratagao em si nao

é suficiente para gerenciar o aumento no volume de dados.

Nao faga uma abordagem linear para um desafio exponencial

N&o podemos resolver esses desafios simplesmente desperdigando mais engenheiros

e desenvolvedores com o problema. Esse ndo é um problema que pode ser resolvido em

escala linear, humana. As abordagens tradicionais sao repletas de ineficiéncias. Os projetos
sdo implementados em silos com pouca visibilidade de metadados completos e automagéo
limitada. Nao ha aprendizado, o processamento € caro e as etapas de governanga e privacidade
sao repetidas varias vezes. Portanto, como as organizagbes podem se mover na velocidade
dos negdcios, habilitar o autoatendimento, atender melhor aos clientes, aumentar a eficacia
operacional e inovar com rapidez?

2 Cisco, Global Cloud Index Forecast and Complete Visual Networking Index Forecast
¢ LinkedIn, "LinkedIn's Most Promising Jobs of 2019
4 Datanmi, "Data Engineering Continues to Move the Employment Needle." 5



https://www.cisco.com/c/en/us/solutions/service-provider/visual-networking-index-vni/index.html
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https://www.datanami.com/2019/03/05/data-engineering-continues-to-move-the-employment-needle/

E aqui que a IA se destaca. A IA pode automatizar e simplificar tarefas relacionadas ao
gerenciamento de dados — por meio da descoberta, integracao, limpeza, governanga e dominio
dos dados. Os métodos de aprendizado de maquina podem desvendar e assumir tarefas
rotineiras e repetitivas, deixando os desenvolvedores e os usuarios livres para trabalharem em
projetos inovadores, de alto valor. A IA melhora a compreensao dos dados e identifica anomalias
na qualidade e na privacidade dos dados. A |A é uma parceira perfeita para desenvolvedores,
analistas, administradores e usudrios de negdcios, acelerando tarefas por meio da automacao

e ampliagao com recomendacdes e as melhores agbes na sequéncia.

AIA é mais eficaz quando se pensa em como ela pode ajudar a acelerar os processos completos
em todo o ambiente de dados. E por isso que consideramos a |A essencial para o gerenciamento
de dados e é por isso que a Informatica® concentrou seus investimentos em inovagao tao
fortemente no mecanismo CLAIRE®, nosso recurso de IA controlado por metadados. A CLAIRE
utiliza todos os metadados unificados da empresa para automatizar e escalar tarefas de administragdo
e gerenciamento de dados de rotina.

Quatro principais beneficios da IA para o gerenciamento de dados

No geral, a IA beneficia as equipes de gerenciamento de dados de quatro maneiras principais:
melhorando a produtividade dos profissionais de dados, melhorando a eficacia das operagdes,
oferecendo uma experiéncia de dados guiada de forma inteligente e um entendimento mais
profundo, e acelerando os processos de governanga de dados. Veja abaixo alguns exemplos que
mostram o que é possivel hoje.

Produtividade: um sistema recomendador para integragdo de dados ajuda os engenheiros

de dados a criar com rapidez mapeamentos para extrair, transformar e entregar dados.

0 recomendador aprende com 0s mapeamentos existentes, entende o contelldo comercial de
bancos de dados e sistemas de arquivos, e sugere transformacdes apropriadas para padronizar
e limpar dados antes de entregar para os sistemas de destino e os consumidores de dados.

Eficiéncia: em uma empresa comum, milhares de processos de integragéo de dados séo
executados todos os dias. O monitoramento desses processos € bastante passivo, com
ferramentas de administragao registrando apenas o tempo que demorou e a quantidade

de CPU e memodria que foi consumida. A IA pode aprender com valores histéricos de dados
de série cronoldgica em arquivos de registro e monitoramento e sinalizar de maneira proativa
valores atipicos, bem como prever problemas que poderéo ocorrer se nao forem tratados
com antecedéncia.

Experiéncia de dados: Quando uma entidade real (por exemplo, um registro de paciente ou

um pedido de venda) é armazenada em um banco de dados ou em um conjunto de arquivos,
seus dados sao divididos e distribuidos em varias tabelas ou arquivos — otimizando-os

para armazenamento e desempenho. A IA pode detectar relacionamentos entre os dados

e reconstituir a entidade original rapidamente. Os usuarios nao precisam lembrar ou consultar
documentagao desatualizada em relacionamentos de chave primaria/chave externa e unir
manualmente os varios conjuntos de dados. Além disso, a IA pode identificar conjuntos de dados
semelhantes e fazer recomendagdes com base nos padrées de uso, na qualidade de dados

e na colaboragao fornecida pelo publico.



Governancga de dados: Uma etapa comum, mas entediante na governanca de dados é fazer a
associagado de termos corporativos com elementos de dados fisicos para estabelecer contexto
comercial e relevancia para elementos de dados e fazer com que os dados sejam compreensiveis
aos usuarios. Em muitos casos, a |A pode vincular automaticamente os termos comerciais aos
dados fisicos usando uma combinagéo de técnicas de processamento de linguagem natural
(NLP) e identificagdo do tipo de negdcio. Isso pode reduzir muito a monotonia dessa tarefa
propensa a erros. Nesta era da nuvem, é importante observar que essa abordagem também
funciona para aplicagbes de SaaS. Os metadados podem ser coletados de aplicagbes de Saas,
como Salesforce e Workday, e adicionados a um catdlogo corporativo.

Gerenciamento de dados controlado por IA: um exemplo do banco
Para ilustrar por que a IA precisa do gerenciamento de dados e por que os dados precisam da A,
vamos ver o exemplo de um banco.

Ao aplicar a IA a mais e mais dados para uma analise avangada, preditiva e em tempo real,

os bancos podem:

+ Oferecer servigos mais personalizados que aumentam a retencao de clientes

* Reduzir transagoes fraudulentas no ponto de venda

+ Aumentar os resultados de consumidores-investidores ao mesmo tempo que reduz os custos
de consultores financeiros

* Reduzir o custo de conformidade regulatéria relacionada ao projeto

Da perspectiva de gerenciamento de dados, a IA pode descobrir e catalogar automaticamente
todos os tipos de dados relevantes, como ERP, CRM, aplicativos de nuvem e da Web, arquivos
de registro e maquina, dados de terceiros e assim por diante. Isso da aos cientistas de dados
uma vantagem em acessar todos os dados necessarios para realizar centenas de experimentos
na busca por padroes que revelem insights relacionados ao comportamento do consumidor,
atividades fraudulentas, oportunidades de investimento que correspondam a tendéncia

do consumidor em relagao a riscos e muito mais.

Uma vez que esta relacionada ao gerenciamento de dados, a IA pode melhorar automaticamente
uma visao 360 graus de clientes e pessoas de interesse (POI) descobrindo relacionamentos
entre dados de clientes e fazendo a correspondéncia de insights com pessoas especificas. Isso
ajuda as organizagdes a se engajarem melhor com seus clientes com ofertas mais relevantes

e oferecerem uma experiéncia perfeita por meio de vérios canais, seja online, por dispositivos
maveis ou por telefone. Uma visao 360 graus de POls ajuda os bancos a descobrir padroes

e redes de atividades fraudulentas com mais rapidez, possivelmente economizando milhdes.

E a IA pode automatizar e orientar tarefas de integragéo e de qualidade de dados para combinar
e limpar os dados de centenas de origens de dados, aumentando, assim, a forca preditiva

de algoritmos e modelos de andlise. Dados melhores e em maior quantidade, combinados

com IA/ML e com anélise avangada, produzem comprovadamente resultados significativos,
como a melhoria das préximas melhores ofertas e a identificagéo de fraudes.

A 1A também impulsiona a governanca de dados, que assegura que as politicas nao sejam
apenas documentadas, mas realmente aplicadas. Isso ajuda os profissionais de seguranga

de informagdes a estarem em conformidade com as regulamentagdes de privacidade de dados,
como General Data Protection Regulation (GDPR), Sarbanes-Oxley Act (SOX), Basel Il e Basel Ill,
e muito mais.



Informatica CLAIRE: a "Inteligéncia” no Intelligent Data Management Cloud
A abordagem da Informatica para promover a produtividade do gerenciamento de dados com
aprendizado de maquina é:

1. Intelligent Data Management Cloud™: Desenvolvemos uma plataforma de gerenciamento
de dados nativos da nuvem completa e integrada para maxima produtividade. Ao fornecer
gerenciamento unificado de conectividade, metadados e operagdes, a plataforma unificada
acelera o desenvolvimento e a implementagao de novos projetos de gerenciamento de
dados. A plataforma oferece um conjunto avangado e consistente de recursos para gerenciar
dados entre fontes on-premise, de nuvem, de vérias nuvens e multi-hibridas. Chamamos
essa plataforma de gerenciamento de dados unificada de Intelligent Data Management Cloud.

Essa plataforma é modular: Comece com qualquer ferramenta Unica e expanda no seu préprio ritmo:
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Figura 1: O Intelligent Data Management Cloud integra recursos de gerenciamento de dados a conectividade
compartilhada, insight operacional e inteligéncia de dados e metadados.

2. Metadados: A Informatica é lider reconhecida de longa data por seu gerenciamento

de metadados técnicos e de negdécios. A Informatica aumentou seus recursos nessa

area coletando um espectro mais amplo de metadados em toda a empresa, inclusive:

+ Metadados técnicos, como tabelas de banco de dados, informagdes sobre colunas, estatisticas
do perfil de dados, scripts e linhagem de dados

+ Metadados de negdcios, que capturam o contexto dos dados, incluindo seu significado,
relevancia e importancia para varias fungdes e processos corporativos

+ Metadados operacionais sobre sistemas e execugao de processos para responder a perguntas
como: Quando os dados foram atualizados pela ultima vez? Quando foi a Ultima execugéo
do processo de carregamento? Que dados foram mais acessados?

+ Metadados de uso sobre a atividade do usuario, inclusive conjuntos de dados acessados,
resultados de pesquisa que receberam cliques, classificagdes ou comentarios fornecidos



Essa colegdo mais ampla de metadados é fundamental para o aprendizado de maquina.
Ela fornece conjuntos de dados que sdo usados para "treinar” os algoritmos de aprendizado
de maquina e possibilitar o ajuste deles e a produgao de resultados melhores.

3. Inteligéncia: A Informatica esta oferecendo uma combinagao integrada de metadados e 1A/
machine learning com a CLAIRE.

Os metadados coletados pelo Intelligent Data Management Cloud fornecem uma ampla
gama de informagdes que os algoritmos da CLAIRE podem usar para aprender sobre

o panorama de dados de uma empresa. Esse conhecimento ajuda a CLAIRE a fazer
recomendacoes inteligentes, automatizar o desenvolvimento e o monitoramento dos
projetos de gerenciamento de dados e se adaptar a mudancas dentro e fora da empresa.

A CLAIRE é o que impulsiona a inteligéncia de todos os recursos de gerenciamento de dados
no Intelligent Data Management Cloud.

A CLAIRE ajuda uma ampla variedade de usuarios:

* Engenheiros de dados verao que muitas tarefas de implementagao séo parcial ou totalmente
automatizadas

+ Os analistas de dados terdo mais facilidade em localizar e preparar os dados necessarios

+ Os usuarios de negocios identificardo rapidamente os dados que devem ser submetidos
a governanca e controles de conformidade determinados

+ Os cientistas de dados entenderdo os dados com mais rapidez

+ Administradores de dados terdo mais facilidade em visualizar a qualidade dos dados

+ Os profissionais de privacidade e seguranga de dados consideram mais simples detectar o uso
indevido de dados, proteger dados confidenciais e demonstrar que os controles adequados sdo
mantidos

+ Os administradores e operadores terdo o poder de fazer a manutengao preditiva e a otimizagdo
de desempenho dos processos de gerenciamento de dados

Estes sdo alguns exemplos de como a inteligéncia oferecida pela CLAIRE esté sendo utilizada hoje.

CLAIRE para catalogacao de dados

Descobrir e entender os dados que vocé tem é o primeiro passo de qualquer iniciativa controlada
por dados. A CLAIRE fornece um mecanismo de descoberta baseado em aprendizado de maquina
para varrer e catalogar os ativos de dados na empresa. Os cientistas, analistas e engenheiros

de dados podem encontrar e recomendar os dados de que precisam, reduzindo significativamente
o tempo gasto na descoberta e preparacao desses dados. Para isso, eles contam com a ajuda
de um catélogo de dados inteligentes desenvolvido pela CLAIRE.

Descoberta de relacionamento avangado

Uma tarefa de catalogagéo e modelagem de dados de chave tem como objetivo documentar
relacionamentos entre conjuntos de dados. A CLAIRE usa técnicas de aprendizado de maquina
para identificar automaticamente chaves primarias, chaves exclusivas e jungdes em conjuntos
de dados estruturados. Isso reduz de meses a minutos os esforgos de documentagao.

A CLAIRE aprimora continuamente sua habilidade de identificar relacionamentos incluindo
pessoas no processo de curadoria de dados. Por exemplo, os usuarios podem aceitar ou rejeitar
relacionamentos inferidos e a CLAIRE aprende com essas agoes.



Por exemplo, um analista de dados em um banco criando um relatério sobre quais clientes

tém maior probabilidade de responder a uma campanha de marketing consegue encontrar
informacdes sobre empréstimos e produtos existentes para todos os clientes. No entanto, devido
a natureza em silos dos dados na empresa, fica dificil encontrar esses conjuntos de dados nos
departamentos e lojas de dados. A CLAIRE usa jun¢des documentadas nos bancos de dados,
juncgdes realizadas em outras ferramentas, como Bl e ETL, e estatisticas derivadas de valores de
dados para inferir e recomendar juncgdes para o analista de dados. Isso ajuda a expandir a analise
do usuario e usa todas as informacdes disponiveis para encontrar o publico-alvo certo para

a campanha.

A CLAIRE combina varias técnicas para a descoberta de chaves e de juncdo. Para as chaves,
estatisticas de criagédo de perfil como exclusividade, contagens nulas, metadados de coluna
(por exemplo, nomes de colunas contendo "ID") e outras séo combinadas para descobrir chaves
primarias e exclusivas. As jungdes e a inferéncia de chaves de jungdo usam uma combinagao
de técnicas de aprendizado de maquina, como a analise de assinatura de coluna, para descobrir
juncdes em escala em muitos conjuntos de dados possiveis.
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Figura 2: descoberta de chaves exclusivas por meio de inferéncia usando técnicas de aprendizado de maquina.

Similaridade de dados inteligentes

A CLAIRE usa técnicas de aprendizado de maquina, como clustering, para detectar dados
similares em milhares de bancos de dados e conjuntos de arquivo. A similaridade de dados
inteligentes é um dos principais recursos usados para diversos fins, inclusive identificar dados,
detectar duplicatas, combinar campos de dados individuais em entidades de negécios, propagar
tags entre conjuntos de dados e recomendar conjuntos de dados a usuarios.

A similaridade de dados calcula o quanto os dados em duas colunas séo iguais. Uma abordagem
de forga bruta para tentar comparar todos os pares de colunas em um contexto empresarial
(digamos, entre 100 milhdes de colunas) seria computacionalmente proibitiva. Em vez disso,

a similaridade de dados usa técnicas de aprendizado de maquina para agrupar em cluster
colunas similares e identificar correspondéncias provaveis.
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O processo funciona em varios estagios. Primeiro, as colunas sdo agrupadas em clusters

com base em suas caracteristicas. Entao, a sobreposic¢ao de dados é calculada para valores
exclusivos em cada um desses clusters. Por fim, os pares mais promissores sao escolhidos para
calcular a similaridade de dados usando os coeficientes de Bray-Curtis e Jaccard.
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Figura 3: identificagao de colunas similares usando o cluster e os coeficientes de Bray-Curtis e Jaccard.

Descoberta de dominio inteligente com tags
A CLAIRE é capaz de classificar campos de dados aplicando rétulos semanticos a cada coluna.
Esses rotulos semanticos chamam-se dominios de dados.

(650) 385-5000 95008 gp@gmail.com

Telefone CEP Nome E-mail Nome da
empresa

Figura 4: A CLAIRE classifica automaticamente os campos de dados e aplica rétulos semanticos chamados tags.

Em geral, rotulos semanticos serao aplicados avaliando regras com base em expressoes
regulares, tabelas de referéncia ou outra légica complexa de codificagdo manual. Definir
e atualizar milhares dessas regras é uma tarefa entediante.

A CLAIRE utiliza o conceito de tags para simplificar drasticamente o processo de descobrir

e rotular os campos de dados. Para as colunas que ainda néo foram classificadas, o usuario
precisa apenas fornecer uma tag simples (digamos, "Data de pagamento das reivindicagdes")
indicando o conteldo da coluna. O sistema aprende por associagao e entdo propaga
automaticamente essa tag a todas as colunas similares. A técnica de dados de "reconhecimento
facial" é equivalente a marcar pessoas em uma foto do Facebook, com o resultado de que

as mesmas pessoas sao marcadas em milhdes de outras fotos.
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Figura 5: classificagdo automatica de dados.

Descoberta de entidade inteligente

Depois que os dominios para colunas forem identificados, a CLAIRE pode montar esses campos
individuais em entidades de negdcio de nivel mais alto. O exemplo a seguir mostra como

uma entidade chamada Purchase Order (Ordem de compra) é criada combinando campos
identificados como Customer (Cliente) e Product (Produto). A descoberta de entidades aprende
com base no modo como os usuarios montaram campos de dados distintos em seus processos
de andlise ou integragdo de dados e aplica esse aprendizado para derivar entidades em todo

0 ambiente de dados corporativos.
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Figura 6: combinagao de dominios de dados para detectar entidades de tabelas e arquivos.
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CLAIRE para anadlises

Ainteligéncia e a automagao desenvolvidas pela CLAIRE aceleram bastante os insights e os
processos de analise, aumentam a disponibilidade de dados e simplificam a preparagao de dados
para analise. A CLAIRE melhora a produtividade da engenharia de dados com recomendagdes do
pipeline de dados e a capacidade de analisar automaticamente dados complexos e multiestruturados.

Recomendagoes de transformagao

Encerre o loop de design e melhore a produtividade do engenheiro de dados com a criagao

do mapeamento automatizado de integragao de dados com previsdes para a proxima
transformagéo e expressdes. Quando uma organizagao escolhe receber recomendagdes com
base na CLAIRE, metadados anénimos de pipelines de dados da organizacao séo analisados e
IA/ML sao aplicados para oferecer recomendagdes de design. Esses metadados sdo usados para
gerar recomendagoes de transformacao e expressdo. A CLAIRE fica melhor a cada utilizagéo —
aceitagdo ou rejeigdo da recomendacgdo. Isso acelera o desenvolvimento, automatiza tarefas
repetitivas e permite que mais tipos de usuarios se conectem rapidamente e integrem os dados.
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Figura 7: a CLAIRE recomenda as proximas melhores transformagées ao criar pipelines de dados.

Execucgao otimizada de processo em escala

A CLAIRE usa varios métodos de otimizagao para aumentar o desempenho da integragao

em todo o pipeline de dados. Um otimizador inteligente decide sobre o melhor mecanismo de
processamento para executar uma carga de trabalho de Big Data com base nas caracteristicas
de desempenho; as recomendacgdes de mapeamento sao apresentadas aos engenheiros de
dados com base nas atividades antigas do usuario e um otimizador com base em custos mais
a heuristica mudam de forma inteligente a ordem de jungéo em um pipeline de dados para
obter um desempenho ideal. Estes sdo apenas alguns exemplos de como a CLAIRE otimiza

os pipelines de dados.
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Recomendagdes de jun¢ao de colunas

A CLAIRE sugere automaticamente juntar colunas (por exemplo, juntar chaves) quando um
usuario escolhe a agao para combinar dois conjuntos de dados. Isso permite que os analistas

de dados economizem centenas de horas de esforgo manual na tentativa de determinar qual é a
melhor forma de mesclar conjuntos de dados em um conjunto de dados composto para analise.
A CLAIRE comega com os relacionamentos de chave primaria e chave externa (ou seja, Pk-Fk)
definidos nos sistemas de fonte original (por exemplo, bancos de dados relacionais como o
Oracle) de conjuntos de dados que foram importados para o Data Lake. Se 0s mesmos conjuntos
de dados estiverem unidos em outros projetos, essas informacgdes de juncgéo de colunas também
serédo usadas para recomendagdes. Todas essas informagdes sdo processadas e classificadas
pela CLAIRE para sugerir a melhor jungéo de colunas entre dois conjuntos de dados. Além

disso, com base na amostragem de conjuntos de dados, também é mostrada a porcentagem

de sobreposigao de dados entre as colunas sugeridas.
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Figura 8: sugestdes de jungdo automatica de colunas ao combinar dois conjuntos de dados.

Recomendagdes de visualizagao do Apache Zeppelin

O Informatica Enterprise Data Preparation usa o Apache Zeppelin para exibir as planilhas na
forma de um bloco de notas que contém graficos e tabelas. Quando o usuario abre o bloco de
notas de uma publicagao, ele pode ver as recomendacgdes de visualizagao da CLAIRE. Quando

0 usudrio abre o bloco de notas pela primeira vez depois da publicagao, ele vé o histograma das
colunas numéricas derivadas. Se a publicagao nao contiver nenhuma coluna numérica derivada,
0 usuario vera uma consulta de tabela "SELECIONAR * DE" no primeiro paragrafo do bloco

de notas.
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Figura 9: visualizagdo recomendada no bloco de notas do Apache Zeppelin.

Recomendagdes de dados inteligentes
A CLAIRE sugere aos analistas e cientistas de dados quais conjuntos de dados usar nos projetos
deles. Ele observa os conjuntos de dados que os usuarios selecionaram e sugere outros que sejam
similares e mais bem classificados ou conjuntos de dados adicionais que possam complementar
aqueles que estdo sendo usados. Recomendacdes de dados inteligentes ajudam os usuarios
a evitar a repetigao do mesmo trabalho que muitos colegas ja realizaram. As recomendagbes
incluem:
+ Uma versdo preparada dos mesmos dados (dados substituiveis)
» Outra tabela contendo o0 mesmo tipo de registro (dados que podem ser reunidos)
+ Uma tabela que possa ser acrescentada para aprimorar os dados com mais atributos

(dados que podem ser acrescentados).

Recomendacgdes de dados usam técnicas de filtragem com base em contetido para fornecer
sugestdes sobre outros conjuntos de dados. As caracteristicas (termos) usadas para conjuntos
de dados incluem informagdes de linhagem, classificagao de usudrio e similaridade de dados.
Varias medidas de similaridade s&o usadas para pontuar a equivaléncia de diferentes conjuntos
de dados. Essas pontuagdes sao, entdo, usadas para recomendar conjuntos de dados com
propriedades similares. Itens complementares sao recomendados consultando o grafico

de metadados para localizar conjuntos de dados normalmente usados juntos por usuarios
diferentes.

Descoberta de estrutura inteligente

Uma quantidade crescente de dados é gerada e coletada em maquinas, empresas e aplicagdes
no formato n&o estruturado ou ndo relacional. Esses tipos de dados sdo caracterizados pelos
volumes grandes e também por sua velocidade, variedade e variagao. "Derivagao de dados" é um
termo agora muito usado para representar a flutuagao no formato, ritmo e contetdo dos dados
nesses novos tipos de dados.

15




O Informatica Intelligent Structure Discovery (ISD) desenvolvido pela CLAIRE foi projetado

para automatizar o processo de ingestao e integragao de arquivos para que as empresas
pudessem descobrir e analisar arquivos complexos. O ISD fornece suporte out-of-the-box para
uma variedade de formatos de arquivos de dados, incluindo clickstreams; registro de oT; os
formatos CSV, delimitado por texto, XML, JSON, Excel, ORC, Parquet, Avro, PDF e arquivos de
tabela do Word. A CLAIRE pode derivar automaticamente a estrutura desses arquivos, fazendo
com que eles figuem mais faceis de entender e trabalhar. Ao usar a abordagem baseada em
contelido para analisar arquivos, pode adaptar-se a mudancas frequentes de arquivo sem afetar
0 processamento do arquivo.

O ISD usa um algoritmo genético para automatizar o reconhecimento de padrées nos arquivos.
Nessa abordagem, é usado o conceito de "evolugédo" para melhorar os resultados. Cada solugéo
candidata tem um conjunto de propriedades que podem ser alteradas automaticamente e testadas
para determinar se fornecem uma solugdo mais adequada. As estruturas resultantes séo, entéo,
pontuadas de acordo com diversos fatores, como cobertura da entrada e dominios derivados. As
estruturas mais bem pontuadas entram em uma fase de "'mutacéo’. Nessa fase, séo feitas varias
mudancgas nas estruturas, como combinar subestruturas para tentar aumentar a pontuagao.

O processo termina quando € determinada a adequagéao correta da estrutura aos dados.

0 ISD também usa mecanismos personalizados de NER (reconhecimento de entidade nomeada)
e NLU (compreensao da linguagem natural) desenvolvidos com ML para identificar os campos

e 0s tipos de campo, o que simplifica as préximas integragdes e permite que as aplicagdes
externas usem o ISD como um mecanismo subjacente de NER/NLU. Por exemplo, 0 ISD é

usado para detectar informacdes de PIl na carga Util de API de entrada e de saida e facilita

a conformidade regulatdria e a seguranga corporativa mais alta. O ISD também é usado

na descoberta de dados, na ingestao e em casos de uso de streaming.

@ Chrome File Edit View History Bookmarks Pecple Window Help S = 100% B Thu1:31 Q @ =

ud X+

nal.dm-us.informaticacloud.comclo

=%, Imelligent Siructre Model

» Intelligont Struciure Mods! Deiails

Bundles SampleFle | Acmo toger [=] m

L1302 ]
Mein/maia s HTTE/1 1302

My Import/ Export Logs

ool mcia o KT /1.Y 206 167244

laau Bred s B
element
Q
element element
g [} g [¢) [¢] [o! 0
P val token stawsCode  number
datetime HTTPRequ.
(@] Q
(o] O O O O
date tme HTTPMethod  URI protocol

Figura 10: localizagao inteligente de estruturas em arquivos de dados nao estruturados.
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CLAIRE para Master Data Management

A inteligéncia e a automacéao desenvolvidas com a CLAIRE usando a |IA avangada e o aprendizado
de maquina enriqguecem e melhoram a precisao de visdes 360 empresariais para clientes,
produtos, fornecedores e outros dominios. Sao usadas diversas técnicas de Al/ML combinadas
gue variam de algoritmos deterministicos, heuristicos e probabilisticos até a correspondéncia

de sintese contextual e a correspondéncia de entidade de aprendizado ativa para fornecer uma
correspondéncia de registros rapida, escalavel e altamente precisa, além do enriquecimento

de dados mestre.

Correspondéncia de sintese

Sintese é uma técnica de correspondéncia de Ultima geragao que trata, por exemplo, da
correspondéncia de prospectos com clientes, da correspondéncia de interagdes e dados ndo
estruturados com clientes e da descoberta de relacionamentos nao ébvios. Ela usa "atributos
contextuais", aprendizado de maquina, NLP e uma combinagéo de correspondéncia probabilistica
com regras declarativas para fazer isso.

Atributos demograficos (por exemplo, nome, enderego e nimero de telefone), atributos

de interagao (por exemplo, e-mail, webchats) e atributos contextuais (por exemplo, quando,
0 que, onde, quem) s&o importantes na correspondéncia de dados relacionados ao cliente
com um determinado nivel de confianga. NLP pode extrair os "atributos contextuais" de
texto ndo estruturado para fornecer muitos pontos de dados mais para Uso no processo
de correspondéncia. Um algoritmo de ML pode ser muito eficaz na correspondéncia ao
usar uma abordagem de treinamento supervisionado na qual os administradores de dados
e 0s especialistas no assunto rotulam um conjunto adequadamente selecionado de pares
de correspondéncia como correspondéncias ou ndo correspondéncias. Esses pares de
correspondéncia rotulados formam um conjunto de treinamento que é usado para produzir
um algoritmo de correspondéncia.

A sintese une uma visdo 360 graus completa do cliente que consiste em dados demograficos,

de conta, transagao, interagao e nao estruturados. Os algoritmos de correspondéncia tradicionais
mesclam registros para formar uma Unica exibi¢édo do cliente, ao passo que a correspondéncia
de sintese gerencia todos os dados do cliente em um grafico. Os dados estao relacionados

a niveis de confianga, nos quais é possivel fornecer vérias exibigdes, ou "perspectivas', de um cliente.
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Figura 11: A légica e a correspondéncia da sintese inferem a inteligéncia, que é, entdo, armazenada como parte do
Customer 360.
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Correspondéncia de identidade

A correspondéncia de identidade NAME3 da CLAIRE sintetiza mais de 30 anos de treinamento

e sintonia usando diversas técnicas, como a geragdo de chave inteligente para indexagao e
bloqueio, a estabilizagdo e comparagao de textos semanticos de dados do grupo e de localizacéao,
as listas de edigdo e regras de estabilizagao de texto para 80 pessoas, e a pesagem inteligente da
importancia de recursos para diferentes fins. Essas técnicas poderosas possibilitam a indexagao
e o blogueio em vérios campos, regras de correspondéncia e anticorrespondéncia definidas pelo
cliente de acordo com os requisitos, e regras de correspondéncia e anticorrespondéncia definidas
pela implementagado para complementar outras regras de IA.

Correspondéncia de entidade

A correspondéncia de entidade localiza registros de dados que fazem referéncia a mesma
entidade real (por exemplo, clientes, produtos etc.). Os registros de dados podem ser no
estruturados (por exemplo, informagdes do cliente ocultas em um webchat) e estruturados.

A classificagao de correspondéncia compara um par de correspondéncia e determina se hd uma
correspondéncia, uma possivel correspondéncia ou uma nao correspondéncia juntamente com
um nivel de confianga. Ha técnicas que usam regras configuradas por seres humanos (ou seja,
regras declarativas) ou regras de IA (ou seja, configuragdo automatica). Os melhores resultados
de correspondéncia sdo alcangados quando essas duas técnicas sdo combinadas.

As regras declarativas, criadas por especialistas no assunto, complementam as poderosas regras
de IA empregadas pela CLAIRE na forma de um classificador florestal de aprendizado aleatdrio.

A CLAIRE usa o aprendizado ativo supervisionado (em oposigéo ao aprendizado colaborativo ou
multiusudrio) para acelerar o processo de treinamento de IA em que microlotes de 10 ou 20 pares
correspondentes sdo apresentados para rotulagem a um usudrio (ou seja, correspondéncia,
possivel correspondéncia, ndo correspondéncia). Depois da rotulagem, a CLAIRE qualifica
novamente o classificador florestal aleatério e determina os proximos melhores pares de
correspondéncia a apresentar a um usuario nesse processo de rotulagem iterativa. A CLAIRE

usa os pares rotulados para inferir regras de blogueio (ou seja, remover n&o correspondéncias
obvias), realizar blogueios, treinar um modelo e fazer a correspondéncia de entidades.

A CLAIRE usa uma combinagao de comparagdes/similaridades de strings, como Jaccard,
regras declarativas derivadas da criagao de perfil de dados, conjuntos de dados estabilizados
(arquivos de populagao, apelidos, comparagdes semanticas, etc.) e regras definidas pelo usuario
que tratam de excegdes. Essas regras declarativas tratam de lacunas e excegdes e ajudam a
acelerar o processo de treinamento de aprendizado ativo (ou seja, reduzem o ndmero de pares
de correspondéncia necessérios ao aprendizado), acelerar a criagdo de recursos de regras de

IA e aumentar a precisdo da correspondéncia. Por exemplo, sempre que o nome, a data de
nascimento e o SSN tiverem uma comparagao grande, a regra classificard isso como uma
correspondéncia. Essa combinacao de regras declarativas e regras de |A acelera o treinamento
e melhora a precisao da correspondéncia.
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Figura 12: correspondéncia de entidade

CLAIRE para governanca de dados e conformidade

A'lA e 0 aprendizado de méaquina s&do essenciais para automatizar as tarefas de governanga

de dados mais desafiadoras de hoje em dia: localizar dados, medir a qualidade deles e ativar

a colaboragao para ajudar a administra-los. A CLAIRE gera automaticamente regras de politica
(por exemplo, qualidade de dados), une a semantica corporativa a metadados técnicos e ajuda a
orientar os usudrios até os dados mais relevantes e confidveis para suas necessidades comerciais.

Aprimoramento automatico da qualidade de dados

A CLAIRE usa uma abordagem NLP baseada no NER de Stanford para analisar e extrair entidades
de texto ndo estruturado. Geralmente, para extrair entidades de strings (por exemplo, codigo

do produto), os usuérios acabam escrevendo regras de andlise usando tabelas de referéncia

e expressoes regulares. A quantidade de dados, a complexidade e os padroes estédo crescendo
constantemente. A elaboragao de todas as regras possiveis para fazer a correspondéncia

de cada entrada ndo € uma coisa pratica ou escalavel. Em vez disso, a CLAIRE usa modelos
treinados previamente para identificar e extrair entidades com base no NER de Stanford.

A CLAIRE usa o aprendizado de maquina para classificar o texto recebido, por exemplo: idioma,
tipo de produto e problema de suporte técnico. A metodologia de aprendizado de maquina usada
é mencionada como aprendizado supervisionado com Nalve-Bayes e Max Entropy (regressdo
logistica multinominal). O aprendizado supervisionado é usado para treinar modelos e atribuir
rotulos. Na sequéncia, o modelo treinado pode ser implementado durante o processamento

de dados para rotular, rotear e processar diferentes classes de entrada, por exemplo, lidar com
"problemas de mecanismo" separadamente dos de "configuragdo” com significados similares

e distinguir entre os usos de palavras com varios significados. A CLAIRE automatiza a marcagao
e a classificagéo de imagens utilizando os modelos de NLP e ML para classificagdo de produtos
e extraindo metatags de imagens.
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Figura 13: o NLP de aprendizado de maquina classifica o texto e extrai entidades.

Associar automaticamente os termos de negécios aos conjuntos de dados fisicos

A governanga de dados precisa da documentacéo de artefatos comerciais, definigdes, partes
interessadas, processo, politicas e muito mais. Para possibilitar uma exibigao realmente
alinhada, é essencial que os usuarios possam associar definigoes e exibigdes de negdcios as
implementagoes técnicas subjacentes na propriedade dos dados. De forma geral, essa tarefa
é lenta, trabalhosa e propensa a erros — dependendo de pessoas-chave para se comunicar

e alinhar manualmente a manifestagdes técnicas individuais — uma tarefa que pode levar dias,
semanas ou até meses para ser concluida.

O Informatica Axon Data Governance, por meio da integragdo com o Informatica Enterprise
Data Catalog, pode encurtar esse processo. A CLAIRE fornece aos usuérios recomendagdes
de elementos de dados relevantes e apropriados a serem vinculadas a medida que as varreduras
de metadados séo concluidas. Isso elimina a tarefa de pesquisar, validar e vincular elementos
de dados, permitindo que os administradores de dados e o escritorio de governanga de dados
se concentrem em suas tarefas mais criticas. A medida que as implementacdes avancam,

0 processo pode ser totalmente automatizado.

20



Informatica

b @ ATM Visits mav ] G| ®
R atm_visits &
| ELE 801 Server % E & dbo
Overview Columns. Keys Lineage and Impact Relationships Reviews ‘Questions Data Qualty.
— [—
¥ Amaunt
a automs 18an
P— o
4 day Day Date_alFormats
¥ B B
o
_— [
¢ o Morih
¥ - saond
r——— ronsastion Type. e

Figura 14: associagao automatica de termos de negécios com conjuntos de dados fisicos.

Avaliar automaticamente a qualidade de dados

Um indicador de desempenho chave (KPI) na governancga de dados é a qualidade de dados em
todo um sistema que oferece suporte a um processo, sustenta as politicas e assim por diante.

0 escritorio de governanga de dados precisa assegurar que os dados estejam completos e sejam
precisos, consistentes, validos, etc. Em suma, eles devem ser confidveis e bons o suficiente para
suportar as operacdes corporativas. A medida que as implementacdes de governanca de dados
aumentam, avaliar a qualidade de um numero crescente de sistemas e campos no panorama dos
dados, de bancos de dados e data lakes, torna-se cada vez mais demorado.

Usando a CLAIRE, o Axon Data Governance — junto com o Informatica Data Quality e o
Informatica Enterprise Data Catalog — pode automatizar a aplicagao de medicoes de qualidade
de dados na empresa, economizando milhares de horas de trabalho. A equipe de governanga
de dados associa regras de qualidade de dados de varias dimensdes a termos de negdcios e
elementos de dados essenciais; o sistema subjacente, entdo, gera as verificagdes necessarias
de qualidade de dados nos varios sistemas e faz o relatério das métricas novamente para

o0 escritério do Governance.

Essa automagao é ativada pela combinagao de trés pecas-chave de informagao:

1. Conhecimento dos elementos corporativos essenciais e das regras de qualidade de dados
exigidas pelo Axon

2. Regras de qualidade de dados portateis e executaveis e um mecanismo de execugao flexivel
do Informatica Data Quality

3. Detalhes de metadados de ativos de dados fisicos do Enterprise Data Catalog

A CLAIRE combina essas informacoes para gerar trabalhos de execugéo de regras de qualidade
de dados no Informatica Data Quality em relagao a ativos de dados fisicos do Enterprise Data
Catalog. A CLAIRE também mantém o contexto de usuario corporativo do Axon para garantir
gue os resultados sejam exibidos nos painéis corretos e em exibigdes agregadas para consumo
do escritério do Governance.
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A automagao permite que os programas do Governance escalem mais rapido do que nunca,
eliminando milhares de horas de trabalho manual associado a criagao de avaliagoes de qualidade
de dados e vinculando-as novamente ao contexto do Governance de forma individual. A CLAIRE
também garante que todos os novos ativos fisicos identificados sdo automaticamente avaliados
quanto a qualidade. Além disso, novos dominios sdo descobertos usando o Named Entity Extraction
ou o Classifier nas regras de qualidade de dados.
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Figura 15: as avaliagdes automaticas de qualidade de dados em toda a propriedade de dados economizam milhares
de horas de trabalho manual.

Identificagao e regra de qualidade de dados com assisténcia de ML/NLP

A qualidade de dados é obrigatéria para um programa de governanga de dados e em implementagdes
maiores pode haver muitas regras para ela. Para ajudar os administradores de dados a identificar
as regras corretas a serem utilizadas, a CLAIRE pode ajudar ndo apenas a identificar regras,

mas também a gerar regras que estéo faltando.

Um usuario do Axon Data Governance pode especificar o requisito da regra em texto simples

(por exemplo: "Os identificadores do cliente devem ter oito caracteres e comecgar com C") e chamar
a CLAIRE para ajudar. Por meio de técnicas de ML e NLP, a CLAIRE analisara os requisitos do
usuario e os convertera em uma representagao técnica. Com base nessa representagao, além

de metadados associados (por exemplo: nome de Termo do Glossério), a CLAIRE pesquisara

o Informatica Data Quality Rules e identificara todos os possiveis candidatos. O usudrio pode,
entdo, escolher entre uma regra existente com correspondéncia ou (se nenhuma for aplicavel)
solicitar que a CLAIRE gere uma nova regra de qualidade de dados.
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Se nenhuma regra aplicavel for encontrada, a CLAIRE gerara automaticamente uma nova regra
de qualidade de dados para atender ao requisito no repositério do Informatica Data Quality e

a vinculara novamente ao contexto do Axon Data Governance. Além disso, a CLAIRE associa
automaticamente as regras de qualidade de dados aos perfis de nuvem com base nas origens do
Microsoft Common Data Model (CDM) e do Salesforce. Conforme os usuérios criam novos perfis
em relagéo aos objetos principais de uma dessas origens, a CLAIRE sugere automaticamente
regras de qualidade de dados de praticas recomendadas que devem ser aplicadas a medigao.
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AL RECOMMENDED

Technical Description @
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Figura 16: identificagao da regra de qualidade de dados automaética usando o NLP.

CLAIRE para Privacidade e Protecao de Dados

Com solugoes de privacidade de dados inteligentes desenvolvidas pela CLAIRE, as organizagdes
podem ter uma exibigao geral e uma andlise das informagdes de identificagdo pessoal (PlII)

nos ativos de dados. A automagao controlada por IA permite descobrir dados pessoais e
confidenciais, entender o movimento dos dados, vincular identidades, analisar riscos e corrigir
problemas.

Mapeamento da identidade de registro de sujeito

A CLAIRE determina a correlagéo da identidade com dados confidenciais, que fornece
mapeamento de dados para conformidade com a privacidade e relatério de acesso do sujeito

de dados. A CLAIRE avalia e pontua os dados que, combinados, podem identificar os sujeitos

de dados. Além da correspondéncia exata, varias técnicas avangadas, incluindo o reconhecimento
da entidade nomeada (NER), sdo usadas para aprimorar os resultados normalmente encontrados
quando os dados sdo combinados a partir de diferentes origens.
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Figura 17: mapeamento da identidade de registro do sujeito para conformidade com a privacidade e relatério de acesso
do sujeito de dados.

Movimento e mapeamento de dados confidenciais

A CLAIRE utiliza e amplia os recursos de linhagem mencionados acima para também identificar
como os dados confidenciais se proliferam em repositérios para suportar os requisitos

de conformidade de seguranca e privacidade. A CLAIRE determina o movimento upstream

e downstream, bem como os metadados relacionados, como o tipo especifico de dados,

0 processo, o status de protegao e a localizacdo dos dados, para avaliar se houve violagoes.
Por exemplo, pode ocorrer violagdo se os dados pessoais estiverem mudando de uma origem
para um destino através de limites geograficos ou se os dados integrados para processos

de faturamento agora estiverem sendo difundidos para outros departamentos ou locais para
processos de marketing que podem estar violando os regulamentos de privacidade. As partes
interessadas da politica ou do processo podem ser notificadas para correcao.
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Figura 18: identificar e rastrear o movimento de dados confidenciais nos repositérios.
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Planos de simulagao de risco

Os regulamentos de privacidade cada vez mais exigem que as organizagdes tenham planos de
protecdo de dados. A CLAIRE pode ajudar as organizacdes a simular os impactos desses planos
para garantir maior retorno sobre o investimento e facilitar os processos de orgamento. A CLAIRE
avalia as técnicas de protegao aplicadas a um ou mais dominios de dados e calcula a mudanca
na pontuagao de risco, a exposigao de dados confidenciais e o custo de risco residual para cada
uma das lojas de dados selecionadas e o impacto agregado para a organizagao ao usar um
modelo de utilitario previsto.
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Figura 19: a CLAIRE avalia técnicas de protegao aplicadas a dominios de dados para determinar o risco.

Deteccao inteligente de anomalias

A CLAIRE usa abordagens de aprendizado de maquina e estatisticas para detectar desvios

e anomalias de dados. A funcionalidade UBA (andlise de comportamento do usuério) detecta
padroes de comportamento do usudrio que podem ser arriscados e podem expor uma
organizagao ao uso indevido de dados. A UBA é capaz de detectar personificagao, sequestro
de credenciais e ataques de aumento de nivel de privilégios.

A UBA aplica o aprendizado de maquina nao supervisionado a um modelo multidimensional

de atividades do usudrio, que inclui o nimero de repositérios de dados acessados pelo usuario,
o numero de solicitagdes feitas e o nimero de registros afetados em diferentes sistemas. A andlise
de componente principal é aplicada a esse modelo para redugdo de dimensionalidade. A técnica
BIRCH ¢é aplicada para clustering hierarquico ndo supervisionado para localizar usuarios cujo
comportamento foi diferente durante um dado periodo. Para validar o comportamento anémalo,
métodos de deteccdo de desvio com base em distancia e densidade sao utilizados, e o teste
estatistico de Grubb para desvios é realizado para confirmar que os objetos indicados pelos dois
primeiros métodos sao, de fato, desvios no sistema de cluster.
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Protecao de dados de APl em tempo real

Proteja os dados confidenciais (por exemplo, PIl) em tempo real identificando o vazamento

de dados pessoais em APIs, bloqueando e mascarando dados. O Informatica APl Management
incorpora bibliotecas de protegao de dados para bloquear dados confidenciais em chamadas
de API recebidas e realizadas, minimizando o risco de exposi¢éo dos dados confidenciais.

Info ICS iPaas v
& APl Ragistry % expeditedPurchase/1.0.0 Daactivate > [<]
3 APIGroups

Ay General Policies Privacy Swagger

Andlytics
¥ Enable Privacy Policy @

% expeditedPurchase...
Select the type of information to protect:

Information Type Apply to Requests  Apply to Responses

Cradit Card Warning Block v

Email Address No Action v No Action v

P Address [y / No Action
Warning

Phone Number No Action v BlogK

SN Warning Block v

US Address. No Action v No Action v

Figura 21: bloqueio do acesso a dados confidenciais em chamadas de API recebidas e realizadas.
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CLAIRE para DataOps

Com a CLAIRE, as organizagdes podem acelerar os pipelines de processamento de dados,
automatizando muitos aspectos do gerenciamento de dados para integragao continua (Cl)
e entrega continua (CD) relacionadas ao DataOps.

Andlise profunda e preditiva para ambientes de gerenciamento de dados

A anadlise operacional ajuda a entender o uso atual de projetos e recursos existentes e a planejar
a capacidade futura. Ela oferece parametros para criar modelos de estorno ao mesmo tempo
que oferece suporte a varios LOBs em uma Unica plataforma de gerenciamento de dados. Com
base na observacao continua das tendéncias de utilizagéo de recursos, sdo oferecidas projegdes
de processamento de volume de dados para ajudar no planejamento de capacidade. A CLAIRE
faz isso avancgar oferecendo escalonamento automatico de recursos de tempo de execugao

de gerenciamento de dados.
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Figura 22: utilizagao de recursos de insights operacionais para processos de dominio da Informatica.
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Detecgao de anomalias nas execugoes de trabalhos

A CLAIRE detecta automaticamente anomalias relacionadas aos tempos de execugao dos
trabalhos, dados processados, dados carregados, recursos consumidos, rendimento e muito
mais. Detectar automaticamente essas anomalias ajuda a Tl a corrigir de forma proativa os
problemas com trabalhos de integracdo de dados antes de afetar os processos corporativos
de downstream. O algoritmo Seasonal Hybrid ESD é usado para detectar anomalias no
comportamento da execugao de trabalhos. Esse algoritmo leva a sazonalidade (carga de pico

de final do més, feriados, etc.) em consideragao e exclui trabalhos com aberragdes esperadas
induzidos por ciclos de negdcios.
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Figura 23: a CLAIRE detecta automaticamente anomalias relacionadas a trabalhos e processamento de dados da Informatica.

CLAIRE no futuro

A medida que a CLAIRE se desenvolve, ele continua a aumentar a produtividade e a eficiéncia,
permitindo que os lideres de dados usem a automacao inteligente para ter insights mais rapidos
e melhores e conseguir um gerenciamento de dados mais efetivo. Futuros recursos incluem:

1. Autointegracao: Integrar automaticamente dados recém-chegados aos processos de
integragao de dados. Identificar dados, localizar padrdes de integracdo que processam
dados similares, transformar automaticamente e mover dados com aprendizados de milhdes
de mapeamentos e agbes do usuario existentes.

2. Assisténcia de desenvolvimento: Fornecer recomendacgoes aos usuarios e sugerir melhorias
nas proximas agoes durante o processo de desenvolvimento, inclusive:

+ Autopreenchimento da transformagao

+ Recomendagbes de modelo

+ Sugestoes de tipo de mascaramento para dados confidenciais
+ Sugestbes de qualidade de dados para limpeza e padronizagao
+ Otimizagdes automaticas de desempenho

3. Mapeamento automatico: Detectar entidades de dados mestre em toda a empresa
e mapea-las automaticamente para o modelo de dados mestre aplicando as transformagoes
obrigatdrias e regras de qualidade.
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4. Autorreparagdo: Lidar tranquilamente com problemas de sistema externo, como pouca
memodria ou poténcia de computagao. Por exemplo, incluir computagéo adicional ("explosao
para a nuvem") para lidar com picos de dados.

5. Autoajuste: Com base em informacdes histéricas, volumes de dados atuais e recursos
do sistema disponiveis, sdo feitos a previsdo e o ajuste dos cronogramas ou o calculo
de recursos para atender aos critérios de desempenho.

6. Autoprotegdo: Detectar automaticamente dados confidenciais e mascara-los antes que deixem
uma regiao segura.

Conclusao

As atuais estratégias de negoécio centradas em dados séo baseadas em dados. Vencer requer

o desenvolvimento de uma competéncia em gerenciamento de dados para aproveitar os
beneficios dos dados. Com todos os desafios que o gerenciamento de dados apresenta em
circunstancias normais, as abordagens tradicionais ndo podem ser dimensionadas para atender
as exigéncias de hoje, sem falar das futuras. Uma maneira de aproveitar seus dados para promover
a inovagdo é padronizar uma plataforma de gerenciamento de dados completa que use os
beneficios dos dados, metadados e aprendizado de maquina/IA para aumentar a produtividade
de todos os usuarios da plataforma: técnicos, operacionais, de negécios e, especialmente,

de autoatendimento de negdcios.

Entre em contato conosco para saber mais sobre como usar a CLAIRE e o Intelligent Data
Management para aproveitar toda a capacidade dos seus dados.
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